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Abstract

La crescente diffusione delle tecnologie legate al paradigma di Internet of Things (loT)
consente di ampliare sempre di piu la connettivita fra diversi dispositivi. Oggetti di uso
quotidiano, opportunamente equipaggiati, diventano smart e sono in grado di garantire
agli utenti di essere connessi “sempre, in ogni luogo, in ogni momento e con qualunque
oggetto”. loT cambia, quindi, il modo di lavorare nelle imprese e il modo di vivere dei
cittadini, fornendo applicazioniin svariati settori: domotica, infrastrutture, logistica, salute,
trasporti, ecc. Di conseguenza, diversi domini applicativi possono trarre vantaggio da
questa innovazione, al fine di fornire servizi utili e customizzabili agli utenti. Smart living
rientra a pieno titolo fra i settori che sono coinvolti nella rivoluzione tecnologica definita
da loT. Questo documento presenta uno studio, I'analisi, e la definizione di opportuni
scenari applicativi, relativi servizi, e scelte tecnologiche nel contesto di smart living, in
particolare nei seguenti ambiti: smart building, smart logistics, smart health, smart

transport.






1.Introduzione

Sin dall’'ultimo decennio abbiamo assistito ad una sempre maggiore diffusione di servizi
smart, grazie al crescente utilizzo delle tecnologie legate al paradigma di Internet of Things
(loT) [2]. Tale innovazione si basa sulla disponibilita di oggetti intelligenti, equipaggiati con
sensori, attuatori, RFID (Radio-Frequency IDentification), NFC (Near Field Communication),
ecc., connessi tramite protocolli e standard, tra cui MQTT (Message Queue Telemetry
Transport), CoAP (Constrained Application Protocol), ZigBee, 6LowPAN (IPv6 over Low-
Power Wireless Personal Area Networks), Bluetooth, Wi-Fi, reti cellulari ecc. Tali tecnologie

e i protocolli abilitanti sono esposti nel dettaglio nella sezione 2 di questo documento.

loT apre nuove opportunita sia nel business che nelle attivita legate alla vita quotidiana,
cambiando, quindi, sia il modo di lavorare che di vivere. loT fornisce applicazioni in svariati
settori di interesse per i cittadini e, quindi, in ambito “smart living”, fra cui: infrastrutture
(smart buildings) e domotica (smart homes), logistica (smart logistcs), salute (e-health),
trasporti (smart transport), ecc. Di conseguenza, diversi domini applicativi possono trarre
vantaggio da questa innovazione, al fine di fornire servizi utili e customizzabili a diversi
profili di utenti, secondo le loro abitudini e preferenze [3]. | vantaggi sono molteplici:
risparmio di tempo e risorse, risparmio energetico, maggiore flessibilita, maggiore facilita

nell’esecuzione di attivita e processi.

In tale direzione, sono fondamentali I’analisi e la definizione di opportuni scenari, relativi
servizi, e scelte tecnologiche nel contesto di smart living. Piu in dettaglio, la sezione 4 di

questo documento si focalizza e presenta i seguenti settori di interesse:

e Smart building. Applicazioni in ambito smart building hanno lo scopo di garantire
una maggiore vivibilita ed efficienza degli ambienti lavorativi (smart offices) e privati
(smart homes). Un esempio rilevante in quest’ambito e la domotica, che ha come
obiettivo principale il controllo da remoto delle apparecchiature (auto-regolazione
di riscaldamento e aria condizionata, gestione automatica di luce naturale ed
artificiale, impianti di allarme, ecc.), equipaggiate con appositi sensori e attuatori. In
tal modo si dovrebbe assistere ad una riduzione dei consumi e, di conseguenza, dei

costi.

e Smart logistics. Applicazioni in ambito smart logistics hanno lo scopo di migliorare
la gestione della logistica nei magazzini, nelle spedizioni, nella tracciabilita e nella
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ricezione delle merci; possibili scenari possono riguardare sia piccole e medie
imprese, sia scambi tra privati cittadini, e includono I'utilizzo di tecnologie in grado
di monitorare e comunicare la posizione di un determinato oggetto nel tempo,

nonché informazioni rilevanti riguardo allo stato della merce stessa.

e Smart health. Applicazioni in ambito smart health hanno lo scopo di migliorare i
servizi offerti ai cittadini in termini di strutture sanitarie e prestazioni mediche;
esempi rilevanti in quest’ambito sono il monitoraggio da remoto dei pazienti e
I"utilizzo di dispositivi “wearable” (indossabili) per la somministrazione dei farmaci
e il controllo continuo ed in tempo reale dei parametri vitali. Inoltre, in ambito
lavorativo, possono fornire un opportuno supporto alle misure legate alla sicurezza

sul lavoro, come ad esempio I'utilizzo dei DPI (dispositivi di protezione individuale).

e Smart transport. Applicazioni in ambito smart transport hanno lo scopo di
monitorare e, possibilmente, ottimizzare svariati aspetti legati ai trasporti in una
citta, come il traffico in determinate zone e fasce orarie, la disponibilita di posteggi,
il noleggio di mezzi, il passaggio dei mezzi pubblici e di soccorso, il pagamento di

biglietti, il controllo di accesso, e cosi via.

Da questa panoramica risultano evidenti i vantaggi riguardanti I'utilizzo del paradigma di
loT nel contesto di smart living, al fine di realizzare sistemi complessi, efficienti, e “a misura
di utente”. Per tale motivo, € fondamentale studiare le tecnologie, i protocolli e gli standard
impiegati per realizzare i sistemi che stanno alla base dei casi di studio sopra presentati. E
necessario approfondire I’analisi delle entita coinvolte, e le relazioni fra queste, al fine di
fornire soluzioni complete e direttamente applicabili agli scenari di interesse. | servizi
specifici forniti agli utenti, che interagiscono all’interno dei vari scenari applicativi, sono
analizzati nel dettaglio. Alcuni case history vengono, inoltre, descritti, al fine di evidenziare
costi e vantaggi delle soluzioni proposte. Infine, nella sezione 5, vengono messe in luce
eventuali problematiche legate alla progettazione ed alla realizzazione di tali infrastrutture.
In particolare, verranno approfonditi gli aspetti di sicurezza e privacy delle informazioni
riguardanti utenti ed aziende, che, inevitabilmente, vengono trasmesse ed elaborate, per

fornire i servizi proposti.

Il documento e cosi organizzato:



Nel Capitolo 2 viene presentato il paradigma di Internet of Things e il concetto di
“smart object”. Vengono, inoltre, forniti dettagli sulle tecnologie e sui protocolli
abilitanti per tale paradigma, come: sensori, attuatori, NFC, RFID, MQTT, ZigBee,
6LowPAN, Bluetooth, Wi-Fi, e reti cellulari.

Nel Capitolo 3 viene descritto il concetto di “smart living”, i relativi scenari di
applicazione sia in ambito privato che lavorativo, e I'impatto sui cittadini.

Nel Capitolo 4 vengono presentati quattro casi di studio, rispettivamente, nel
contesto di smart building, smart logistics, smart health, e smart transport. Tali
scenari vengono approfonditi dal punto di vista delle entita coinvolte, dei servizi
forniti agli utenti, e delle scelte tecnologiche effettuate grazie al paradigma loT.
Nel Capitolo 5 vengono messe in luce le problematiche legate alla realizzazione di
scenari in ambito “smart living”, con un approfondimento sulle tematiche della
sicurezza e della privacy.

Nel Capitolo 6 sono presentate le conclusioni relative all’analisi svolta, i risultati

ottenuti, e le problematiche aperte.
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2.Internet of Things

Negli ultimi anni, accanto al crescente numero di utenti che accede quotidianamente ad
Internet, inteso come infrastruttura per la condivisione di informazioni a livello globale, si
assiste alla diffusione di oggetti "intelligenti", detti anche “smart objects”, capaci di
comunicare fra loro, utilizzando diverse tecnologie, protocolli e standards esistenti. E
prevedibile che, nel prossimo futuro, una sempre crescente quantita di contenuti e servizi
siano disponibili in tempo reale, tramite I'utilizzo di dispositivi “smart” (ad esempio,
smartphones, tablets, personal computers), aprendo la strada a nuove applicazioni e ad un
nuovo modo di vivere e di lavorare. In tale prospettiva, il tradizionale concetto di Internet
lascia spazio alla nozione di oggetti intelligenti interconnessi, che sta alla base del
paradigma di Internet of Things (IoT) [2]. Nel contesto di Internet of Things, mondo fisico e
virtuale si uniscono, garantendo all’'utente di essere connesso “sempre, in ogni luogo, in

ogni momento, e con qualunque oggetto”.

Tale innovazione viene raggiunta introducendo l'elettronica all’interno di oggetti reali,
anche di uso quotidiano, rendendoli, quindi, a tutti gli effetti, intelligenti. | cosiddetti
“smart objects” sono in grado di acquisire dati eterogenei dall’ambiente in cui si trovano,
e compiere azioni, in risposta a determinate situazioni che possono verificarsi in un
determinato contesto applicativo. Quindi, un insieme sempre maggiore di oggetti smart
assume un’identita digitale, acquisendo un ruolo attivo proprio grazie al collegamento alla
rete. Lo scopo finale € la fornitura di servizi di vario tipo agli utenti interessati. A tal fine, e
necessario elaborare i dati acquisiti, per ottenere dapprima servizi semplici, che possono
poi essere ulteriormente orchestrati in servizi piu complessi, che includono I'elaborazione
di dati eterogenei, cioé provenienti da sorgenti eterogenee (ad esempio, reti di sensori,
social network, ecc.). [3]. Le informazioni prodotte vengono, quindi, elaborate ed integrate
per fornire il/i servizio/i finale/i. Pertanto, il termine “Internet of Things” € utilizzato per

indicare:
e Larete globale che interconnette gli “smart objects”.

e L’insieme ditecnologie e di protocolli che supportano tale visione e che consentono
I'interconnessione fra gli oggetti smart; le tecnologie e i protocolli abilitanti sono:
WSN (Wireless Sensor Networks), WMSN (Wireless Multimedia Sensor Networks),
RFID (Radio-Frequency IDentification), NFC (Near Field Communication), social
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networks, MQTT (Message Queue Telemetry Transport), CoAP (Constrained
Application Protocol), ZigBee, 6LowPAN (IPv6 over Low-Power Wireless Personal

Area Networks), Bluetooth, Wi-Fi, reti cellulari ecc.

e L’'insieme di nuove applicazioni e servizi, che aprono nuove opportunita nel mondo

del business e nella vita quotidiana.

In Figura 1, viene riportato uno schema a strati che riassume le componenti, appena

illustrate, di un tipico sistema loT.

Servizi e applicazioni

®® @®
1t

Tecnologie e protocolli di comunicazione

g N)NFC») - : @ ECZS\E» £ rowean

zigbee RFID

1t

Smart objects

1

=IO

Figura 1 - Componenti di un sistema loT

Si noti che paradigma di loT si sta diffondendo in svariati contesti applicativi, come smart
home, smart building, smart city, smart agriculture, smart health, smart logistics, smart
transport, smart metering, ecc. Uno scenario loT, infatti, abilita all’utilizzo di dispositivi in
grado di acquisire informazioni e comunicare tramite le tecnologie e i protocolli sopra

citati. Esempi di dispostivi sono i seguenti:

e Sensori ambientali e territoriali
12



e Sensori di prossimita

e Rilevatori di luminosita

e Rilevatori di umidita

e Rilevatori di temperatura (come, ad esempio, i termostati)

e Rilevatori di pressione

e Rilevatori di onde elettromagnetiche

e Impianti di video-sorveglianza

e Dispositivi wearable (oggetti da indossare, come braccialetti connessi, o apparati

medici).

Tali dispositivi sono in grado di acquisire, dall’ambiente in cui si trovano, o dalle persone

stesse, informazioni eterogenee e parametri vitali o ambientali, fra cui:

e Movimento

e Orientamento nello spazio

e Grado di luminosita

e Umidita

e Temperatura

e Pressione

e |Immagini

e Suoni/rumori

e Radiofrequenze

e Parametri vitali, come frequenza cardiaca, calorie consumate, pressione,

temperature corporea, ecc.

Tali dati vengono monitorati costantemente ed in tempo reale, controllati, elaborati e
trasferiti, tramite la rete, per svolgere differenti azioni, a seconda del contesto applicativo
e delle entita coinvolte. A tal fine, spesso, all'interno dell’infrastruttura loT, si utilizza un

cloud, con la funzione di storage permanente e processing dei dati [7].

Nella prossima sezione, le tecnologie e i protocolli abilitanti per gli scenari loT verranno
approfonditi, in base alle loro caratteristiche principali, in termini di connettivita e

funzionalita.
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2.1 Tecnologie e protocolli di comunicazione

loT include diverse tipologie di tecnologie e protocolli, che possono essere schematizzati a
seconda delle loro caratteristiche in termini di funzioni e connettivita, come riportato in
questa sezione. Infatti, essi si differenziano principalmente in base alle loro caratteristiche
di funzionamento, come distanza di comunicazione, data-rate, consumi energetici, ecc [1].
Sinoticheilloro utilizzo dipende dal tipo di scenario applicativo in cui si decide diimpiegare

il paradigma loT, come di seguito evidenziato.

2.1.1 WSN e WMSN

Le WSN [32] sono una particolare tipologia di reti senza fili in cui i sensori sono caratterizzati
da dimensioni contenute, bassi consumi energetici e limitate capacita di elaborazione, i
quali comunicano gli uni con gli altri per mezzo di tecnologie wireless a corto raggio. Si
tratta di reti concepite per auto-organizzarsi grazie a meccanismi intelligenti in grado di

reagire in modo autonomo ad eventi critici e cambiamenti di topologia.

Piu in dettaglio, le WSN sono composte da un numero elevato e variabile di sensori
distribuiti nello spazio ed interconnessi mediante una rete di comunicazione wireless multi-
hop, in grado di acquisire, elaborare e trasmettere dati scalari verso un centro di raccolta,
denominato sink. La densita dei nodi in una determinata area dipende dal range di
trasmissione e ricezione di questi ultimi, e dallo scenario applicativo. Si noti che i domini
applicativi delle WSN sono molteplici ed in continua evoluzione, allo stesso modo dell’loT.
Essi spaziano dai sistemi per |la sorveglianza perimetrale, al monitoraggio ed il controllo
della viabilita urbana/extraurbana, al supporto ad operazioni militari e/o antiterrorismo,
telemedicina, assistenza di persone diversamente abili e anziani, monitoraggio ambientale,

localizzazione di servizi ed utenti, e controllo in ambito di processi industriali.

| sensori, chiamati anche mote, sono composti da questi elementi fondamentali: (i)
un’unita di alimentazione, composta da una batteria, solitamente non ricaricabile; (ii)
un’unita di elaborazione; (iii) un’unita di sensing; (iv) un’unita radio; (v) opzionalmente, un
sistema di localizzazione, basato su GPS, e un mobilizer, per consentirne il movimento. |

mote comunicano fra loro tramite onde a radiofrequenza (RF), appartenenti allo standard

14



IEEE 802.15.4, solitamente tramite algoritmi di routing multi-hop, e sono caratterizzati da

ridotte dimensioni e basso costo.

Tuttavia, le ridotte capacita computazionali e di memorizzazione sono causa di una serie di
problematiche. Un altro limite delle WSN & rappresentato dalle limitate risorse
energetiche, caratterizzate da requisiti molto stringenti, che determinano l'utilizzo di
protocolli specifici per il loro corretto funzionamento. Per questi motivi, i sensori wireless
vengono spesso impiegati all’interno di un’architettura ibrida (Figura 2) [33], composta dai
sensori stessi, da dei dispositivi piu potenti che fungono da gateways, chiamati mesh
routers, e dalla sink. Tale tipo di architettura ha lo scopo di ridurre i consumi dei sensori,
delegando le attivita a maggior consumo energetico ai mesh routers. Piu in dettaglio, i
sensori si occupano dell’acquisizione e della trasmissione dei dati; mentre i mesh routers si
occupano del controllo sui dati, di alcune funzioni di elaborazione e di aggregazione, e

trasmissione alla sink.

| Sensori

/.
Sistema di controllo [iﬁ ‘ Qﬁ Q
282 Dy
T Mesh router /

Sink

Internetwgﬁ - Q w:h er<\> @ Sensori
= | %
o, D

I

Mesh router Q %

o T ‘
P
2
& iy

Figura 2 - Schema di un’architettura ibrida per WSN/WMSN.

»

Sensori

L'approccio usato per le WSN viene anche applicato al caso delle WMSN [34], per le quali
vanno tenute in considerazione ulteriori problematiche, determinate dalla natura
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multimediale dell’'informazione trasmessa. Infatti, i problemi gia evidenziati per una rete

WSN, che trasmette dati scalari, diventano piu critici in un contesto multimediale.

La diffusione delle WMSN é favorita dalla disponibilita sempre crescente di hardware a
basso costo per I'acquisizione di contenuti multimediali (quali videocamere e microfoni in
tecnologia CMOS) e di sistemi di comunicazione wireless (come /EEE 802.11 e 802.15). La
tecnologia CMOS, infatti, consente di integrare in un unico dispositivo una lente, un
sensore per immagini e la logica necessaria per |'esecuzione di algoritmi di elaborazione
digitale dei segnali, quali quelli per la stabilizzazione e la compressione delle immagini. Tale
dispositivo di acquisizione puo essere interfacciato, ad esempio tramite moduli Cyclops,
con sensori wireless gia disponibili sul mercato (come Crossbow, MICA2, MICAz, IRIS, Tmote
sky, Waspmote, LOTUS, OLP425) producendo, come risultato, un sensore multimediale,
dotato sia di funzionalita di acquisizione e processing delle immagini, sia di interfaccia di
comunicazione, che di moduli di memorizzazione ed unita di alimentazione e controllo.

Altri esempi di sensori multimediali sono: IMote, IMote?, Stargate, e Stargate 2.0.

2.1.2 RFID

La tecnologia RFID [35] & basata sulla propagazione nell’aria di onde elettro-magnetiche,
consentendo la rilevazione automatica, massiva ed a distanza, di oggetti, animali e persone
sia statici che in movimento, tramite l'utilizzo di un lettore del tag RFID stesso. Nello
specifico, un sistema basato su RFID e costituito da tre elementi fondamentali: (i) uno o piu
etichette RFID, dette tags; (ii) un apparecchio di lettura e/o scrittura, chiamato lettore; (iii)
un sistema informativo per la gestione dei dati da e verso i tags. Un tag e costituito da: (i)
un microchip (grande pochi millimetri), che e la parte "intelligente" dell’intero RFID,
costituito da una memoria non volatile di qualche kilobyte (tipicamente EEPROM o FRAM)
e da un codice univoco (UID); (ii) un’antenna; (iii) un supporto fisico per il chip e I'antenna,
chiamato "substrato”. Dunque, i dispositivi dotati di RFID sono anche in grado di
memorizzare informazioni, grazie alle loro “etichette elettroniche”, realizzate tramite i chip
appena menzionati. Il lettore emette un campo elettromagnetico/elettrico che, tramite un
processo di induzione, pud generare, nell'antenna del tag, una corrente che alimenta il
chip. Il chip cosi alimentato comunica tutte le sue informazioni, che vengono irradiate
tramite I'antenna verso il lettore; il lettore, puo, inoltre, scrivere dei dati sul tag. Esistono
16



diversi tipi di RFID, a seconda delle caratteristiche messe a disposizione; in particolare,

esistono i tag RFID passivi e RFID attivi.

L'RFID passivo e la tecnologia piu semplice con cui un oggetto di tipo RFID puo integrarsi
nell’loT. Infatti, raggruppa tutti gli standard di identificazione automatica in radiofrequenza
che non richiedono la presenza di una batteria a bordo dell’oggetto. Infatti, il tag contiene
semplicemente un microchip, privo di alimentazione elettrica, un'antenna ed il "substrato"
sopra-citato. Al passaggio del lettore, che emette un segnale radio a frequenze basse o
medie o di alcuni gigahertz, la radiofrequenza attiva il microchip e gli fornisce I'energia
necessaria a rispondere al lettore stesso, ritrasmettendogli un segnale contenente le
informazioni memorizzate nel chip. La tecnologia RFID inizia a diffondersi in alcune filiere,
soprattutto nel settore dell’abbigliamento e della gestione dei magazzini, per esempio per
il monitoraggio delle giacenze. Si osserva, inoltre, una discreta diffusione delle tecnologie
RFID passive per applicazioni molto specifiche in ambito smart city, come l'identificazione

automatica dei cassonetti dei rifiuti in fase di svuotamento o degli stalli per il parcheggio.

L'RFID attivo, invece, fornisce funzionalita addizionali rispetto all’'RFID passivo, grazie
all’utilizzo di una batteria, che consente di migliorare le prestazioni di comunicazione,
aumentando la distanza di lettura, e di abilitare un funzionamento autonomo, senza
necessita di interrogazione da parte del lettore. In questo caso, il tag dispone di una o piu
antenne per inviare il segnale di lettura e ricevere le risposte anche su frequenze diverse. |
dispositivi RFID attivi vengono usati per la localizzazione all’interno di edifici o all’interno

di magazzini. Si noti che i tag RFID attivi possono essere distinti in due classi:

o Con funzionalita base, quindi molto simili ai tag passivi, ma differenziati da questi
per il loro raggio di comunicazione molto piu ampio dovuto alla presenza di una

batteria a bordo (un esempio e quello del Telepass).

o Con funzionalita estese, creando reti di tag, come avviene fra i sensori nelle WSN.

Come gia evidenziato, i diversi tipi di tag RFID si distinguono per le bande operative di

frequenza, che sono normate da standard ISO ben precisi. Ecco uno schema:

e LF Low Frequencies, con frequenza pari a 125/134 kHz, normalmente valida per gli

RFID passivi nelle norme europee.
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e HF High Frequencies, con frequenza pari a 13,56 MHz, normalmente valida per gli

RFID passivi nelle norme europee.

e UHF Ultra High Frequencies bassa, con frequenza pari a 433 MHz, valida solo per gli

RFID attivi, e solo in Europa.
e UHF Ultra High Frequencies media, con frequenza pari a 860-960 MHz.
e UHF Ultra High Frequencies alta, con frequenza pari a 2,4 GHz.

e SHF Super High Frequencies, con frequenza pari a 5,8 GHz, valida solo per gli RFID

attivi; un esempio & quello del Telepass.

e UWB Ultra Wide Band, con frequenza maggiore di 5,8 GHz (3.1 GHz-10.6 GHz), valida
solo per gli RFID attivi.

Si noti che anche le distanze di lettura degli RFID sono varie. Le LF trovano applicazione
principalmente nella tracciabilita di animali domestici e da allevamento, nelle chiavi e
sistemi di avviamento dei mezzi di trasporto, nell’apertura delle serrature, ad esempio nel
settore alberghiero o per effettuare dei controlli di accesso in uffici o edifici in genere. Le
HF trovano applicazione, con distanze di lettura fino a un metro, principalmente nella
tracciabilita alimentare o di prodotti in genere, nei cosiddetti “borsellini elettronici”
utilizzati dai clienti nei villaggi vacanze, nelle discoteche, o nella logistica in generale;
invece, con distanza di lettura fino a 10 centimetri per motivi di sicurezza, vengono
utilizzate per carte bancarie, tessere o documenti di identita elettronici, titoli di viaggio
elettronici, sistemi di bigliettazione elettronica per le metropolitane, i treni, o gli autobus,
o come moneta elettronica per le macchine distributrici di prodotti alimentari. Con le UHF
possono essere letti i tag fino a 8-10 metri; trovano applicazione nella logistica sia interna
che esterna di un’azienda, ma anche per la protezione del marchio o del prodotto da
clonazione, per l'identificazione di mezzi mentre viaggiano, ed in generale dove si necessita
di un elevato numero di tag e pochi lettori. Un altro esempio e quello del controllo delle
presenze in un edificio; in questo caso, l'identificazione tramite RFID, oltre a rendere piu
agile l'impiego di varchi motorizzati, distinguere gli ingressi dalle uscite e verificare
automaticamente l'elenco delle presenze all'interno di una determinata zona, permette

I'avvio o l'arresto di un computer, a seconda che il proprietario si trovi o meno nelle
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vicinanze. Cio offre, naturalmente, notevoli vantaggi in termini di consumi e, quindi, di

risparmio, ad esempio in un’azienda, ma anche all’interno di abitazioni private.

Il vantaggio offerto da questo tipo di tecnologia, rispetto ai sistemi di identificazione
attualmente piu utilizzati (come i codici a barre e i lettori a banda magnetica), & che il
lettore non ha bisogno di avere la visibilita ottica rispetto al tag, e funziona in tempi
estremamente ridotti (circa 1 decimo di secondo), quindi emerge un ulteriore vantaggio in
termini di tempistiche di ottenimento delle informazioni desiderate, che va,
indubbiamente, ad incidere positivamente sull’efficienza nella gestione di negozi,

magazzini, ed aziende.

In Figura 3 viene riportato uno schema del funzionamento di un sistema basato su RFID.

Lettore RFID

Tag RFID

Sistema di controllo

Antenna

5

Figura 3 - Schema di un sistema basato su RFID.

2.1.3 NFC

La tecnologia NFC [36] € una tecnologia passiva, che non necessita di essere alimentata da
una batteria. L'NFC viene reso funzionante solamente se viene avvicinato da un dispositivo
attivo (ed alimentato), come, ad esempio, uno smartphone o un tablet, purché siano dotati
dell’hardware e del firmware necessari alla comunicazione NFC, o un reader RFID dotato
anch’esso del firmware necessario a stabilire una connessione NFC. In pratica, tramite
I"utilizzo del principio di induzione elettromagnetica, come avviene per gli RFID passivi, il
tag NFC viene alimentato ed € in grado di generare a sua volta un campo magnetico. Il tag
e costituito da una bobina, che reagisce al campo elettromagnetico generando |'esigua
guantita di corrente necessaria per il suo funzionamento, cioe per inviare informazioni. La
guantita di corrente necessaria per l'invio dei dati & variabile e dipende dalla dimensione
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dei dati stessi; essa pud essere incrementata andando ad aumentare le spire della bobina

stessa.

| dispositivi basati su NFC consentono comunicazioni a breve distanza (inferiore a 10
centimetri). Lo standard NFC prevede una frequenza di 13,56 MHz, e puo trasmettere ad
una velocita di comunicazione compresa tra i 106 kbit/s e i 414 kbit/s (alcuni sistemi
possono raggiungere i 848 kbit/s). | tag NFC comunicano utilizzando gli standard wireless
ISO 14443 di tipo A e B, che e lo standard internazionale per le smart card contactless,
utilizzate su molti sistemi di trasporto pubblico. Questo € il motivo per cui i dispositivi NFC
possono essere utilizzati con o in alternativa a tecnologie contactless esistenti, come i punti

di pagamento delle carte.

In accordo con quanto previsto dallo standard, i dispositivi dotati di NFC sono denominati
NFC Forum Device, mentre i tag sono denominati NFC Forum Tag. Gli NFC Forum Device

possono operare in tre modalita distinte:

e Peer to Peer Mode. L'NFC Forum Device € in grado di scambiare dati a pochi
centimetri di distanza con un altro dispositivo simile che sta funzionando nella stessa
modalita. Ad esempio, questo avviene per lo scambio di dati (indirizzi, link, ecc.) tra

due smartphones.

e Reader/Writer Mode. L’NFC Forum Device si comporta come lettore/scrittore di tag

e puo scrivere o leggere informazioni NFC dal tag stesso.

e Card Emulation Mode. L'NFC Forum Device emula un tag e come tale puo essere

letto e scritto da un NFC Forum Device operante in reader/writer mode.

Un dispositivo che possiede la certificazione di standard NFC Forum Device deve supportare
obbligatoriamente le due modalita di Peer Mode e Reader/Writer Mode, mentre la
modalita di Card Emulation Mode € opzionale. Inoltre, un tag certificato NFC Forum Tag
deve essere compatibile con una delle quattro tipologie di transponder denominate Tag
Type 1-4 [37] o deve essere basato sullo standard ISO/IEC 18092 oppure JIS X 6319-4. Per
ciascuna delle quattro tipologie esistono dei prodotti, che differiscono per capacita di
archiviazione e velocita di trasferimento, che possono essere considerati standard di

riferimento:

20



e NFC Forum Type 1. | tag Type 1 sono basati su standard ISO/IEC 14443 A. | tag sono
di letture e scrittura, anche se un utente pud configurare i tag per renderli di sola
lettura. La memoria disponibile va da 96 bytes fino a 2 kbyte. All'interno di questa

tipologia rientrano i tag Innovation Topaz o Jewel.

e NFC Forum Type 2. | tag Type 2 sono basati su standard ISO/IEC 14443 A. | tag sono
di letture e scrittura, anche se un utente pud configurare i tag per renderli di sola
lettura. La memoria disponibile va da 48 bytes fino a 2 kByte. All'interno di questa
tipologia rientrano i tag NXP Mifare Ultralight ed Ultralight C.

e NFC Forum Type 3. | tag Type 3 sono basati su Japanese Industrial Standard (JIS) X
6319-4, anche noto come FeliCa. | tag sono pre-configurati dal produttore per
essere o leggibili e scrivibili, o di sola lettura. La memoria disponibile varia con un
limite teorico di 1 MByte per servizio. All'interno di questa tipologia rientrano i tag

Sony Felica.

e NFC Forum Type 4. | tag Type 4 sono totalmente compatibili con lo standard ISO/IEC
14443 A e B. | tag sono pre-configurati dal produttore per essere o leggibili e
scrivibili, o di sola lettura. La memoria disponibile varia fino a 32 KBytes per servizio.

All'interno di questa tipologia rientrano i tag NXP Mifare DESfire.

La tecnologia NFC presenta i seguenti vantaggi rispetto ai sistemi tradizionali, basati, ad
esempio, su codici a barre (barcode) o QRcode (Quick Response Code): possibilita di
riscrivere i dati piu volte; possibilita di cifrare i dati; possibilita di proteggere la
sovrascrittura dei dati con una password; per il suo utilizzo & sufficiente disporre di un
lettore NFC (attualmente i lettori NFC sono integrati negli smartphone) e non di lettori ottici

dedicati; non richiede particolari condizioni di luminosita.

Le principali applicazioni [38] in cui possono essere coinvolti dispositivi NFC sono: file
sharing (solitamente in modalita Peer to Peer), carte di credito elettroniche per effettuare
pagamenti (POS contactless), trasferimento di denaro da un dispositivo dotato di NFC ad
un altro (in questo caso, si parla di moneta elettronica), mobile gaming in modalita multi-

player, acquisto ed utilizzo di biglietti per autobus o posteggi, boarding pass, ecc.
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2.1.4 Social Networks

Una rete sociale [39] € un servizio Internet, fruibile da chiunque sia interessato mediante
I"utilizzo di un browser o di apposite applicazioni, sviluppate anche per i dispositivi mobili.
| dati gestiti dalle reti sociali e la logica di controllo risiedono solitamente su una
piattaforma in cloud. Le social networks si occupano della gestione di rapporti sociali
virtuali e consentono la comunicazione e la condivisione di elementi testuali e multimediali.
Il loro utilizzo & reso disponibile gratuitamente agli utenti, mentre i fornitori traggono
vantaggio dalle inserzioni pubblicitarie come mezzo di remunerazione. Per entrare a far
parte di una rete sociale occorre creare un proprio profilo personale, fornendo
informazioni come il proprio indirizzo e-mail fino ad arrivare ai propri interessi e passioni,
ed alle esperienze di lavoro. Dopo aver creato il proprio profilo, € possibile invitare i propri
amici e contatti a far parte della propria rete, i quali a loro volta possono fare lo stesso,
cosicché ci si trova ad allargare la cerchia dei contatti con gli amici degli amici, idealmente
fino a comprendere tutta la popolazione mondiale. Diventa, quindi, possibile costituire
delle comunita tematiche in base alle proprie passioni o aree di affari, aggregando ad esse
altri utenti e stringendo contatti di amicizia o di affari anche con persone non direttamente

conosciute nella vita reale.

Le reti sociali (come Facebook, LinkedIn, Instagram, Google+, Twitter) contribuiscono a
fornire continuamente, ed in tempo reale, dati alla rete, che possono essere
opportunamente orchestrati, per realizzare alcuni servizi forniti tramite dispostivi loT. Tali
dati risultano avere una natura altamente eterogenea e, quindi, richiedono particolari
algoritmi di elaborazione per poter trarre, nel rispetto della privacy di chi li produce (cioé
gli utenti), informazioni ed analisi utili, principalmente per scopi commerciali. Tali

elaborazioni rientrano nella cosiddetta analisi dei big data [8].

Tramite le reti sociali, le aziende dispongono di un ulteriore canale di ricerca per
raggiungere possibili clienti. Quindi, le reti sociali sono utilizzate principalmente per
acquisire le informazioni e i contenuti che gli utenti condividono, al fine di promuovere
tecniche mirate di advertising, che vanno a sostituirsi ai canali tradizionali, come i giornali,
la televisione e la radio. Si noti, inoltre, che le aziende e le piccole e medie imprese possono
creare un proprio profilo su diverse reti sociali, in modo da fare una pubblicita ancora piu

capillare attraverso i servizi messi a disposizione dalla rete. Fra le reti sociali diffuse,
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LinkedIn [40] e quella piu orientata allo sviluppo di contatti professionali. Cio avviene grazie
alla diffusione di contenuti specifici legati al mercato del lavoro e alla diffusione di profili
aziendali, di offerte di lavoro, e dei curriculum vitae degli utenti. Nel 2017, il 45% delle
aziende europee ha utilizzato Facebook o LinkedIn, mentre in Italia la percentuale & pari al
42%. Occorre evidenziare che Facebook viene principalmente utilizzato, da parte delle
aziende, come canale di comunicazione verso potenziali clienti; mentre LinkedIn viene
utilizzato soprattutto per cercare potenziali collaboratori. Tuttavia, da parte delle aziende,
la gestione dei propri profili sulle reti sociali richiede un effort rilevante, al fine di definire
e di mettere in pratica strategie efficaci per aumentare la propria visibilita e le possibilita
di business. A tal fine, nuove professioni nell’ambito del social media marketing [41] si
stanno sempre piu diffondendo, per coadiuvare le aziende a pubblicizzare correttamente

il proprio brand.

Dal connubio tra le reti sociali e I'loT, si assiste ad un’ulteriore evoluzione, in quanto gli
oggetti loT da smart possono diventare anche social [9], cioe essere in grado, tramite le

reti sociali, di:

e Consentire agli utenti di trovare fornitori di servizi all'interno di un social network di
oggetti. Ad esempio, un utente che si trova in un negozio e sta guardando un certo
prodotto, puo ricevere in maniera automatica informazioni in tempo reale (ad
esempio tramite notifiche sul proprio smartphone) su eventuali offerte,

abbinamenti, disponibilita, recensioni da parte di altri utenti, ecc.

e Condividere informazioni utili attraverso la rete dei propri contatti, costituita
all'interno di una rete sociale, per ridurre i tempi di diffusione delle informazioni

stesse ed aumentarne la capillarita.

e Valutare I'affidabilita di un fornitore di servizi sulla base delle recensioni presenti
nella rete sociale, fornite, nel tempo, dagli altri utenti. Si noti che, tramite la
connessione fra dispositivi abilitati tramite tecnologie 10T e le reti sociali, tali
informazioni possono essere ottenute non piu on-demand (quindi tramite una
richiesta da parte dell’utente), ma in maniera automatica a seconda di dove si trova
in quel momento 'utente. In questo modo, I'loT risponde alle esigenze dell’utente

senza richiedere il suo intervento, ma reagendo in base alla situazione (ad esempio,
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se l'utente di trova in un negozio, in un’agenzia di viaggi, in cerca di un ristorante,

ecc.).

e Costituire, attraverso la condivisione di informazioni, una visione comune su un
prodotto, un servizio, o una tematica di interesse. In questo modo, possono
svilupparsi diverse strategie di marketing e nuove tecniche di advertising, piu vicine

alle esigenze dei consumatori.

2.1.5 MQTT

MQTT [42] € un protocollo dello standard ISO/IEC PRF 20922, definito da IBM e dedicato
alla messaggistica lightweight, cioe con un basso overhead, di tipo publish&subscribe,
posizionato in cima al protocollo TCP/IP. E stato progettato per applicazioni a banda
limitata e che coinvolgono dispostivi power-constrained. |l pattern publish&subscribe
richiede la presenza di un message broker, che e responsabile della distribuzione dei

messaggi ai client destinatari.

Si noti che il modello publish&subscribe & un'alternativa al modello client/server
(tipicamente utilizzato nel protocollo HTTP tradizionale), dove il client comunica
direttamente con il server. In MQTT, invece, si possono mantenere separatii client fra loro,
in modo che un certo client (che prende il nome di "publisher") possa inviare un
determinato messaggio, mentre altri client possono riceverlo (prendendo il nome di
"subscriber"). In questo modo il publisher e il subscriber possono ignorare |'esistenza di altri
client. |l broker € in grado di filtrare e distribuire le comunicazioni tra publisher e subscriber,
gestendo, quindi, il flusso dei dati. Con il termine client si indicano i publisher, i subscriber

o entrambi.

Questa infrastruttura non necessita di sincronizzazione, cioe i client possono svolgere le
loro operazioni anche non contemporaneamente (time decoupling) e dispositivi e processi
non devono interrompersi durante la ricezione o la trasmissione dei dati. Piu in dettaglio,
invece di inviare messaggi a un determinato insieme di destinatari, i mittenti (publishers)
pubblicano i messaggi su un certo argomento (detto topic) sul message broker. Ogni

destinatario (subscriber), interessato a quel topic, si iscrive agli argomenti che lo
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interessano e, ogni volta che un nuovo messaggio viene pubblicato su quel determinato
argomento, il message broker lo distribuisce a tutti i destinatari. In questo modo & molto
semplice configurare una messaggistica del tipo uno-a-molti. Uno dei software piu utilizzati
come MQTT broker & Mosquitto [10]. Mosquitto & disponibile per tutte le piattaforme piu
diffuse, fra cui Windows, Linux, MacOS. Un altro € HiveMQ MQTT broker [11], che fornisce,
inoltre, una piattaforma basata su cloud per gestire i dati provenienti da dispositivi loT
tramite MQTT. Esistono, poi, i broker chiamati CloudMQTT [12] e EMQ [13]

| topics utilizzati all'interno dello scambio di messaggi nel protocollo MQTT sono
essenzialmente delle stringhe alfanumeriche codificate in UTF-8. Possono essere suddivise
in livelli, separati dal carattere ‘\’, formando una struttura gerarchica e logica ad albero,
come, ad esempio: home/bedroom/temperature denota il topic relativo ai dati sulla
temperatura della camera da letto; mentre il topic home/garage/temperature denota i dati
relativi alla temperatura in garage. Due wildcards sono, inoltre, messe a disposizione, per

consentire ai client di potersi iscrivere a piu topic contemporaneamente:

e +, indica un singolo livello di topic, come, ad esempio, home/+/temperature, il quale

denota i dati relativi alla temperatura di tutte le stanze della casa.

e #,indica un numero arbitrario di livelli di topic, come, ad esempio, home/#, il quale
denota i dati relativi a tutte le stanze della casa, siano essi temperatura, umidita,

luminosita, ecc.
MQTT fornisce tre livelli di servizio (QoS):

e 0 - At most once (al massimo una volta), che prevede la distribuzione dei messaggi
in base all’affidabilita della rete TCP/IP sottostante. Visto che in questo caso la
perdita di messaggi o la loro duplicazione possono comunque verificarsi, I'uso
ottimale del livello di servizio at most once ¢ identificato, ad esempio, in applicazioni
che utilizzano dati ottenuti da sensori ambientali; tali sensori effettuano un continuo
monitoraggio, inviando le letture ad un rate costante. Pertanto, qualora una singola
lettura venisse smarrita, cido non influirebbe sulla qualita del servizio offerto, in
guanto le letture precedenti o successive andate a buon fine consentono di

acquisire le informazioni necessarie.
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e 1-Atleast once (almeno una volta), che assicura I’arrivo dei messaggi, ma possono

verificarsi dei duplicati.

e 2 - Exactly once (esattamente una volta), che assicura che i messaggi arrivino
esattamente una volta, senza duplicati. | sistemi di billing sono, in questo caso, il
target ideale, dato che la duplicazione o la perdita di messaggi possono portare

all’applicazione di tariffe non corrette.

subscriber

@

Publishers
dati appartenenti

a diversi topics
P notify

ﬂ L R publish notify subscriber

é & T ok >t

Figura 4 - Schema di un sistema basato sul protocollo MQTT.

Quattro metodi principali sono messi a disposizione da MQTT: (i) subscribe, per effettuare
una subscription a un topic o a topic multipli; (ii) notify, per notificare ai subscribers |'arrivo
di un dato richiesto; (iii) unsubscribe, per annullare la propria subscription a un topic o a

topic multipli; (iv) publish, per pubblicare un dato associato a un determinato topic.

Altre caratteristiche proprie di MQTT sono un overhead di trasporto ridotto, grazie a un
header a lunghezza fissa di 2 byte, e scambi minimizzati per ridurre il traffico di rete. Inoltre,
il protocollo presenta un meccanismo per la notifica alle parti interessate di una
disconnessione anomala di un client, utilizzando funzioni chiamate Last Will e Testament.

MQTT supporta, infine, un certo livello di sicurezza. Infatti, se si avesse la necessita di
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cifrare i dati trasmessi, fra i metodi suggeriti ci sono I'affiancamento di SSL (Secure Sockets

Layer) [43], oppure 'uso di applicazioni di cifratura a monte e a valle della trasmissione.

Il protocollo MQTT viene gia utilizzato all’interno di sensori in grado di comunicare con un
broker attraverso collegamenti satellitari, in ambienti SCADA (Supervisory Control and Data
Acquisition), oppure su connessioni tramite dispositivi medici, oltre che in applicazioni

domotiche.

Lo schema del funzionamento di un sistema basato su MQTT viene mostrato in Figura 4.

2.1.6 CoAP

Uno degli obiettivi principali del protocollo standard RFC 7252 denominato CoAP [44],
come per MQTT, e la realizzazione di un protocollo web adatto alle esigenze di dispositivi
con risorse limitate in termini computazionali ed energetici. L'interazione fra dispositivi
basati su CoAP avviene in modo simile al modello client/server del protocollo HTTP. Il modo
con cui si vuole realizzare questo protocollo non consiste in una semplice compressione
del protocollo HTTP, quanto piuttosto nell'implementazione di un sottoinsieme delle
funzionalita offerte dall’architettura REST in comune con HTTP, ottimizzandola. Piu in
dettaglio, unarichiesta CoAP e equivalente ad una richiesta HTTP: essa & inviata da un client
ad un server per richiedere |'esecuzione di un’azione su una risorsa (identificata tramite
URI). Il server invia poi al client originario una risposta contenente un codice ed una
eventuale rappresentazione della risorsa richiesta. A differenza di HTTP, il protocollo CoAP
realizza questi scambi di richieste/risposte in maniera asincrona su un protocollo di

trasporto a datagramma, come UDP [45].

| messaggi CoAP possono essere di 4 tipi: (i) confermabile (CON), in questo caso il
messaggio richiede una risposta e garantisce maggiore affidabilita; (ii) non confermabile
(NON), in questo caso i messaggi non richiedono l'invio di una risposta; tale tipologia di
messaggio e utile per l'invio di pacchetti inviati regolarmente, come quelli che contengono
letture dai sensori; (iii) acknowledgement (ACK), che sono le risposte ai messaggi
confermabili; (iv) reset (RST), che viene inviato a seguito di una richiesta che il server non &

in grado di processare in quanto mancante del contesto.
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Il protocollo CoAP & essenzialmente composto da due sottolivelli: (i) un sottolivello di
messaggistica che si occupa della gestione dello scambio di messaggi asincrono e vincolato
ad UDP; (ii) un sottolivello delle interazioni richiesta/risposta che utilizza dei codici per
elaborare la richiesta o la risposta. | metodi supportati dal protocollo sono un sottoinsieme
dei metodi di richiesta del protocollo HTTP, cioe: GET, POST, PUT, DELETE. Il metodo GET
richiede di ottenere una rappresentazione dell'informazione corrispondente alla risorsa
identificata dalla URI inclusa nel messaggio. Il metodo POST richiede che Ila
rappresentazione della risorsa identificata dal campo URI venga elaborata tramite una
funzione eseguita dal server dove tale risorsa risiede. Il metodo PUT richiede che la risorsa
identificata dal campo URI indicato nel messaggio venga aggiornata, oppure creata con la
rappresentazione inclusa nella richiesta. Il metodo DELETE richiede che la risorsa

identificata dal campo URI, indicato nel messaggio, venga eliminata.

Le principali caratteristiche che il protocollo CoAP presenta sono le seguenti: (i) si basa sul
protocollo a datagramma di UDP; (ii) lo scambio dei messaggi € asincrono; (iii) ha un basso
overhead e una bassa complessita di parsing dell'header; (iv) non usa intermediari (come
ad esempio avviene per il broker in MQTT); (v) fornisce la possibilita di memorizzare in
cache informazioni, per ridurre i tempi di risposta e I'occupazione di banda; (vi) fornisce la
possibilita di realizzare proxy per garantire a dispositivi basati su HTTP |'accesso a risorse
CoAP e viceversa; (vii) a differenza di HTTP, CoAP pu0 supportare comunicazioni uno-a-
molti (multicast). COAP pu0 essere implementato in diverse piattaforme, alcune private e

altre rilasciate tramite licenza open-source Apache 2.0 [14].

Nella scelta tra MQTT e CoAP, entrambi protocolli validi per gliambienti con limitate risorse
energetiche, come nel caso dell’loT, occorre considerare il protocollo di trasporto che

utilizzano, mantenendo come alternativa HTTP, a seconda dei casi:

e MQTT é piu adatto alla comunicazione basata sugli eventi, quando i dati devono
essere inviati in serie (ad esempio valori di umidita o temperatura, o parametri

ambientali) a intervalli regolari e su un canale affidabile.

e COAP e la scelta migliore in scenari che richiedano il monitoraggio continuo di
determinate condizioni. Utilizzando I"'UDP, CoAP garantisce una comunicazione piu

veloce e, dunque, € migliore per gli scambi di dati fra dispositivi.
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e HTTP, invece, € la scelta per la comunicazione verso gli applicativi web o in tutti i

casi in cui MQTT e CoAP non sono supportati dai dispositivi.

In conclusione, le variabili che influenzano la scelta del protocollo piu adatto sono tre:

velocita di comunicazione, affidabilita sulla ricezione delle informazioni, e sicurezza.

2.1.7 ZigBee

ZigBee [46] € uno dei principali standard per la comunicazione dei dati in una rete a corto
raggio e a basso consumo. Permette ai dispositivi di gestire il risparmio energetico tramite
fasi di sleep in cui il dispositivo si spegne per risparmiare energia. Nasce per sostituire il
Bluetooth [47] nelle reti PAN (Personal Area Network), caratterizzate dalla presenza di un
elevato numero di dispositivi; infatti, il costo di produzione di un sensore di tipo ZigBee e
piu basso rispetto a quello di un dispositivo dotato di Bluetooth. ZigBee si occupa di
interfacciareilivelli di rete piu bassi (PHY e MAC) forniti dal protocollo 802.15.4 coniil livello
piu alto, ovvero il livello applicativo. | compiti svolti da ZigBee riguardano |'organizzazione
della rete, il routing e la sicurezza (in termini di cifratura). La frequenza di trasmissione e
pari a 2.4 GHz, il data-rate e di 250 kbit/sec, supporta AES-128 come meccanismo di
cifratura, e il range di comunicazione medio & di 75-100 metri all'interno degli edifici;

mentre arriva a 300 metri in aree aperte e prive di ostacoli.

Inizialmente sviluppato per applicazioni riguardanti il monitoraggio dei consumi energetici,
oggi si e largamente diffuso nella domotica per gli edifici. Questo ha portato allo sviluppo
di nuove implementazioni di questo protocollo, che ad oggi & arrivato alla versione 3.0,
anche chiamata Zigbee PRO 2015. 1l protocollo viene mantenuto dalla ZigBee Alliance, una
fondazione mantenuta dai produttori, quali Mitsubishi, Philips, Samsung, Siemens, ecc. Si
noti che i dispositivi che utilizzano ZigBee, come protocollo di comunicazione, devono

essere certificati dalla ZigBee Alliance.
In una rete basata su ZigBee si identificano tre entita principali:

e ZigBee Coordinator (ZC): ¢ il dispositivo piu "intelligente", e costituisce la radice di

una rete ZigBee, dal momento che puo operare da ponte fra piu reti. Ci puo essere
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un solo ZC in ogni rete. ZC ¢, inoltre, in grado di memorizzare informazioni riguardo
alla rete in cui opera, e puo agire come deposito per le chiavi di sicurezza.

e ZigBee Router (ZR): questi dispositivi agiscono come router intermedi, trasmettendo
i dati da e verso altri dispositivi. Di fatto non vi sono distinzioni hardware tra un ZC
e un ZR se non che viene rilasciato al ZC il ruolo di inizializzare la rete, dopodiché
diventano dispositivi identici dal punto di vista delle funzionalita esplorate.

e ZigBee End Device (ZED): includono solo le funzionalita minime per dialogare con il
nodo padre (Coordinator o Router); non possono trasmettere dati provenienti da
altri dispositivi e, dunque, non partecipano alla trasmissione multi-hop di un
messaggio; sono i nodi che richiedono il minor quantitativo di memoria e, quindi,

risultano spesso piu economici rispetto ai ZC o ai ZR.

Nelle architetture piu semplici, ad esempio nel caso della smart home, ZC e ZR sono
rappresentati dallo stesso device. La Figura 5 riassume le componenti di un sistema basato
su ZigBee, appena descritte. | dispositivi comunicano fra di loro con un messaggio chiamato
beacon. Ad ogni beacon ricevuto, il dispositivo si sincronizza con ZC; dopo che ha ricevuto
il beacon, il dispositivo va in stato inattivo, risparmiando cosi energia. Questa tipologia di
rete ZigBee si definisce beacon-enable. E possibile trovare delle reti ZigBee che utilizzano
un altro approccio, che quindi prendono la definizione di non-beacon-enable. In questo
caso i dispositivi potranno a loro discrezione sincronizzarsi con ZC solo al ricevimento del
beacon, oppure continuamente. In base alla tipologia di dispositivo € possibile decidere
quale configurazione & meglio adottare. Questa decisione viene presa non dallo
sviluppatore che utilizza il dispositivo, ma dal produttore del dispositivo stesso, che

implementa, nel firmware, il protocollo ZigBee.

Un punto di forza di una rete basata su ZigBee rispetto alle reti basate su Bluetooth e Wi-
Fi, & che la rete basata su ZigBee si auto-genera e si auto-conserva. Infatti, quando un nuovo
device entra a fare parte della rete, invia un beacon in broadcast, e ZC risponde allineando
questo dispositivo con tutti gli altri. Se un nodo non risponde piu al beacon viene
considerato disconnesso, e sara ri-registrato nella rete solo al primo invio del beacon.

Questo e possibile solo se i dispositivi aderiscono allo standard ZigBee.

ZED
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Figura 5 - Schema di un sistema basato su ZigBee.

2.1.8 6LowPAN

6LoWPAN [48] e un protocollo ideato dall’Internet Engineering Task Force (IETF) e utilizza
lo standard 802.15.4. Lo stack protocollare si basa sul protocollo TCP/IP, adattato per
essere utilizzato da dispositivi con stringenti vincoli energetici e di memoria. Il punto di
forza di questo protocollo sta nel fatto che utilizza indirizzi IPv6 per identificare i dispositivi
della rete, cosa che lo rende compatibile con la maggior parte delle applicazioni presenti
su Internet al giorno d’oggi. Infatti, viene introdotto nello stack protocollare un livello
adattivo con il quale gli indirizzi IPv6 vengono compressi per essere utilizzati all’interno
delle reti di sensori wireless, on in reti loT in generale. Naturalmente, esegue una
decompressione per quei pacchetti che devono essere inviati all’'esterno della rete.

6LoWPAN, quindi, permette di incapsulare messaggi IPv6 in pacchetti 802.15.4.

L’utilizzo di 6LoWPAN, ad esempio, all’interno di una rete di sensori wireless, comporta la
sua suddivisione in un insieme di “isole” di dispositivi collegati fra di loro. Un’isola viene
chiamata LoWPAN ed e caratterizzata dal fatto che i dispositivi che ne fanno parte
condividono lo stesso prefisso IPv6. All'interno di una LoOWPAN, i nodi vengono classificati
in due categorie: router e host. | nodi router, a differenza dai nodi host, hanno la capacita
di inoltrare le informazioni ricevute verso altri nodi, cosa che i nodi host non possono fare.
Inoltre, possono essere presenti anche particolari tipologie di nodi router chiamati edge
router, i quali fanno da mediatori fra la LOWPAN di appartenenza ed eventuali altre reti

LoWPAN presenti nell’area circostante. | nodi sono liberi di muoversi da una LoWPAN ad
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un’altra, e cid comporta un cambio nell’indirizzo IPv6 per quanto riguarda il prefisso della

rete in cui andranno a spostarsi.
Il protocollo 6LOWPAN definisce tre tipologie di reti:

e Simple LoOWPAN. Questo tipo di rete e formata da una serie di nodi router/host ed &

connessa ad altre eventuali reti IP tramite un edge router che fa da mediatore.

e Extended LoWPAN. Questa e una versione piu complessa della Simple LoWPAN,
dove gli edge router presenti possono essere piu di uno, collegati tramite una

backbone.

e Ad-Hoc LoWPAN. Questo tipo di rete non e connessa ad Internet e non necessita di
alcuna infrastruttura per operare. Possono essere presenti sia nodi router che nodi
host, e in alcuni casi & possibile concedere privilegi particolari ad alcuni nodi

rendendoli simili ad un edge router.

Si noti che il protocollo IPv6 risponde al problema dell’esaurimento dello spazio
d’indirizzamento, emerso con il precedente protocollo IPv4. Infatti, IPv6 adotta un indirizzo
di rete piu lungo pari a 128 bit, contro i 32 bit dell’'IPv4. Da questo punto di vista, IPv6
soddisfa i requisiti di scalabilita propri, ad esempio, delle reti di sensori e, in generale, delle
reti 10T, pensate per poter avere ampia densita e gestire migliaia di dispositivi
contemporaneamente. In piu, IPv6 introduce un tipo di configurazione automatica degli
host che si attiva non appena viene abilitata un’interfaccia (funzionalita plug-and-play).
Questa funzionalita ha il vantaggio di non richiedere I'intervento di server centralizzati per
poter disporre di un indirizzo e per le operazioni di configurazione. Tale meccanismo,
chiamato stateless auto-configuration, viene sfruttato anche all'interno delle reti

6LoWPAN per semplificare i meccanismi di amministrazione di rete.

E importante notare che l'adozione di IPv6, come protocollo di rete per Internet,
amplifichera notevolmente gli scenari e le possibilita di comunicazione diretta fra le reti
loT.

Il maggior concorrete di 6LOWPAN e senz’altro ZigBee [49]. Tuttavia, un limite di ZigBee &
dato dall'utilizzo di un protocollo proprietario per il livello di rete che, pertanto, necessita

di un apposito gateway che traduca i pacchetti in formato IP e viceversa. L'utilizzo del
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protocollo 6LOWPAN, invece, permette di superare questa limitazione, in quanto esso

utilizza direttamente il protocollo IPv6.

2.1.9 Bluetooth

Lo standard 802.15.1, piu conosciuto come Bluetooth [47], € uno standard per reti low-
power, che fornisce un metodo economico e sicuro per scambiare informazioni fra
dispositivi attraverso una frequenza radio sicura e a corto raggio (da uno a centro metri).
Si noti che la rilevazione dell’identita di un tag Bluetooth avviene ad una distanza maggiore
rispetto ad un tag RFID passivo. Per il limitato range di comunicazione, trova largo impiego
nelle reti PAN. Bluetooth opera nella banda dei 2,4 GHz e 2,5 GHz, con un data-rate di 720
kbit/s.

Questa tecnologia & progredita con il passare degli anni fino a quando nel 2010 e stata
introdotta una versione aggiornata, denominata Bluetooth Low Energy (BLE), che si
focalizza maggiormente sul contenere i consumi energetici rispetto alla velocita di
trasferimento. Un dispositivo che adotta questa tecnologia ha dimensioni molto ridotte e
il basso consumo di batteria (che puo durare da qualche mese fino a tre anni) fa si che non
abbia la necessita di ricevere una manutenzione periodica. BLE opera alla frequenza di 2,4
GHz e impiega un transceiver che agisce tramite frequency hopping per ridurre gli effetti
delle interferenze fra dispositivi situati in prossimita. Attualmente, I'ultima versione dello

standard Bluetooth & la numero 5, diffusa a partire dal 2016.

Piu in dettaglio, i dispositivi BLE possono comunicare con il mondo esterno in due modi: (i)

Broadcasting & Observing; (ii) Connection.

In modalita Broadcasting & Observing i dispositivi sono definiti Broadcaster e Observer, e
ciascuno ha un ruolo differente nell’invio e nella ricezione dei dati e degli Advertising Data

Packets, cioe:

e || dispositivo Broadcaster invia periodicamente degli Advertising Data Packets a
chiunque sia in grado di riceverli: si tratta quindi di un device ottimizzato per le

applicazioni di sola trasmissione ad intervalli regolari (ping rate).
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e |l dispositivo Observer ¢ invece ottimizzato per la ricezione degli Advertising Data
Packets ed effettua periodicamente scansioni sulle frequenze predefinite per
ricevere dati provenienti dall’apparato Broadcaster. Un esempio di apparato
Observer ¢ il BlueWave Bluetooth Smart Gateway [50], che & in ascolto degli
Advertising Data Packets provenienti dai tag BLE (o da altri dispositivi BLE) e li invia
ad un server. La modalita di Broadcasting rappresenta |'unico modo per un

dispositivo o tag BLE di inviare dati contemporaneamente a piu dispositivi.

Un Advertising Data Packet € un insieme di dati costituito al massimo da 31 byte e viene
utilizzato dal Broadcaster per segnalare la propria presenza ed inviare dati ai dispositivi in
ascolto. L'Advertising Data Packet contiene informazioni standard, codificate dal Bluetooth
SIG (Special Interest Group) e relative ai servizi che il dispositivo o tag BLE espone, tra cui
I'impostazione del ping rate e della potenza di emissione; inoltre, puo contenere
informazioni definite ad hoc dal costruttore. Oltre all’Advertising Data Packet e possibile
ricevere un ulteriore pacchetto, definito Scan Response Data, che ha lo stesso formato e
capacita del precedente. Lo Scan Response Data puo essere richiesto dal dispositivo BLE
Observer effettuando una Scan Request: se il dispositivo Broadcaster fosse abilitato,
potrebbe inviare anche il pacchetto di Scan Response, raggiungendo cosi un massimo di 62

byte di dati inviati.

Se, invece, risultasse necessario trasmettere i dati in entrambi le direzioni, ossia
reciprocamente tra due dispositivi, oppure se i 62 byte disponibili con i pacchetti di
advertising non fossero sufficienti, occorrerebbe adottare la modalita Connection, affinché
si instauri uno scambio dati periodico e permanente tra due dispositivi. In questo caso, lo
scambio dei dati avviene solo tra i due dispositivi connessi tra loro, per garantire la
riservatezza del dato. Quindi, mentre I’Advertising Data Packet & intercettato da tutti i
dispositivi in ascolto, in modalita Connection i dati trasmessi coinvolgono solamente due

dispositivi, chiamati Central e Peripheral:

e |l Central (Master) ¢ il dispositivo BLE principale che scansiona periodicamente le
frequenze predefinite per individuare pacchetti di advertising che accettano
connessioni (Connectable Advertsing Packet) e, una volta riconosciuti, inizia una
connessione con il dispositivo o tag BLE che li ha emessi. Stabilita la connessione, il

Central gestisce i tempi e I'invio periodico dei dati.
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e |l Peripheral (Slave) ¢ il dispositivo BLE che invia periodicamente pacchetti di
advertising, informando di accettare connessioni (Connectable Advertsing Packet),
ed acconsente ad eventuali richieste di connessione provenienti dai dispositivi
Central. Una volta attivata la connessione, si attiene alle regole dettate dal Central

in merito ai tempi e alle modalita di invio periodico dei dati.

Inoltre, dalla versione 4.1 dello standard BLE sono state eliminate una serie di limitazioni
sui ruoli, rendendo cosi possibili le seguenti combinazioni: (i) un dispositivo puo essere sia
Central che Peripheral nello stesso tempo; (ii) un Central pud essere connesso a piu

Peripheral,; (iii) un Peripheral puo essere connesso a piu Central.

Un vantaggio della modalita Connection € che permette di utilizzare meno energia della
modalita Broadcasting, in quanto consente di modificare, estendendolo o riducendolo, il
tempo che intercorre tra i vari Connection Events. Inoltre, la modalita Connection rende
possibile la creazione e lo scambio delle chiavi di sicurezza; tali chiavi permettono a due
dispositivi di comunicare in modalita sicura attraverso un link criptato (AES) [58],
verificando I'identita del dispositivo remoto e, se richiesto, oscurando il Bluetooth Device
Address per impedire a dispositivi malevoli di tracciare o individuare un particolare
dispositivo. Si noti che il Bluetooth Device Address € simile al MAC Address dei dispositivi
Ethernet, ed & costituito da 6 byte; puo essere pubblico, cioé pre-programmato all’interno
del dispositivo, senza possibilita di essere modificato, oppure random, cioé generato

dinamicamente durante |'utilizzo del dispositivo.

Il punto di forza di questa tecnologia risiede, dunque, nella possibilita di connettere
dispositivi, chiamati beacon, i quali usano BLE per creare un’infrastruttura smart, orientata
alla localizzazione. Tale infrastruttura puo essere utilizzata dai dispositivi mobili per
ricavare informazioni, in tempo reale. Un dispositivo beacon puo essere programmato, ad
esempio, per guidare i clienti agli acquisti in un negozio (shop-assistant) o al supermercato,
consentendo, al contempo, di fare marketing, analizzando gli spostamenti dei clienti stessi,
o, semplicemente, per raccogliere informazioni sull’ambiente circostante. Nel campo del
turismo, puo inviare opportune segnalazioni agli utenti sui percorsi da intraprendere per
visitare una citta; mentre nel campo dei trasporti puo segnalare quali sono i prossimi
passaggi dei mezzi pubblici in una determinata zona. In generale, i dispositivi Bluetooth
possono essere utilizzati come tracker, anche, ad esempio, da associare ad oggetti che non

si vuole perdere, o, in ambito industriale, per localizzare, velocemente, un oggetto fra una
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moltitudine all'interno di un magazzino. Due esempi di dispostivi beacon in commercio
sono: (i) BLE iBeacon di Apple [51], che ha creato una propria struttura di Advertising Data
Packet, per il posizionamento indoor dei propri dispositivi basati su iOS; (ii) Eddystone di

Google [52], che rappresenta una sorta di versione open source degli iBeacon di Apple.

Le funzionalita descritte aprono la strada ad un nuovo livello di interazione con il mondo,
che non necessita di avere una connessione ad Internet. Si noti che i principali dispositivi
equipaggiati con la tecnologia Bluetooth sono palmari, smartphones, personal computer,
stampanti, fotocamere digitali, smartwatch, console per videogiochi, ecc. Infine, grazie al
miglioramento dell’accuratezza della localizzazione, ottenuto con la versione numero 5
dello standard, la diffusione del Bluetooth sta vivendo una fase di crescita costante per

merito del suo possibile utilizzo nei tracker, come evidenziano in precedenza.

2.1.10 Wi-Fi

Il Wi-Fi [53] € un protocollo basato sullo standard 802.11, che consente I'accesso “senza
fili” a reti locali a banda larga. Gli standard piu diffusi sono quindi 1'802.11b, 1’802.11g,
1'802.11n, e il piu recente 802.11ac. Di fatto, il Wi-Fi & ormai lo standard utilizzo per
I"accesso alle WLAN (Wireless Local Area Network) e per consentire I'accesso ad Internet,
a livello globale, senza la necessita di effettuare cablaggi. Al livello fisico, il protocollo
utilizza frequenze che vanno dai 2,4 GHz ai 5 GHz, con un data-rate impostato fino a 1,73
Gbps.

| dispositivi collegati a una rete wireless possono essere configurati per comunicare
indirettamente attraverso una postazione centrale (chiamata in seguito access point) o
direttamente |'uno con l'altro. La prima configurazione e detta "Modalita infrastruttura",
I'altra € denominata modalita "Ad Hoc" (chiamata anche peer-to-peer) e sono esemplificate
in Figura 6. Per la propria rete wireless, I'utente puo selezionare indifferentemente I'una o
I'altra configurazione, purché si tenga conto che tutti i dispositivicomunicanti direttamente

['uno con I'altro devono utilizzare la stessa modalita.

Rete ad hoc Modalita infrastruttura

g Clients




Le reti Wi-Fi ad hoc sono piu facili da installare e sono adatte a reti che servono solo
temporaneamente. | dispositivi coinvolti collaborano con lo scopo di scambiarsi
direttamente informazioni o instradare i pacchetti nel modo corretto, secondo una

modalita di forwarding di tipo multi-hop.

Invece, per quanto riguarda la modalita infrastruttura, i dispositivi compatibili con il Wi-Fi
possono connettersi a Internet tramite una WLAN e un punto di accesso wireless, chiamato
access point (AP). Gli APs sono dei dispositivi elettronici che permettono all’utente di
collegarsi ad una rete wireless tramite il suo terminale, se dotato di scheda wireless. Se
collegato ad una rete cablata, pu0 inviare e ricevere segnali radio grazie ad antenne e
apparati di ricetrasmissione. Un AP (o un hotspot) all'interno di un edificio pud avere una
copertura di circa 20 metri; mentre all'esterno puo coprire un raggio di circa 100 metri;

infine, usando piu APs, si pud raggiungere una copertura di diversi chilometri quadrati.

Il Wi-Fi usa un metodo di accesso al canale radio denominato CSMA-CA (Carrier Sense
Multiple Access with Collision Avoidance), dove tutte le stazioni radio ascoltano il canale
prima di trasmettere le proprie informazioni, e sono in grado di evitare le collisioni sullo
stesso canale radio. Le stazioni radio connesse al canale devono raggiungere I’AP che li

connette alla rete.

Una caratteristica fondamentale delle trasmissioni tramite reti wireless, da tenere in
considerazione in fase di progettazione, € che la banda disponibile sul canale radio &
sempre condivisa fra i clients connessi al canale stesso; dunque, la velocita media dipende

fortemente dal numero delle stazioni piu lente (solitamente quelle piu lontane dall’AP). |
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protocolli 802.11 utilizzano inoltre una velocita variabile per aumentare I'affidabilita della
trasmissione. Questa velocita dipende dalla qualita del segnale ricevuto (proporzionale alla
distanza del client dall’AP) e viene diminuita al peggiorare delle qualita del segnale radio.
Per migliorare la velocita di una connessione wireless si puod: (i) aumentare il numero di
APs, in modo da diminuire la distanza dei clients dai rispettivi APs; (ii) verificare che non ci

siano interferenze nel canale radio utilizzato.

Una rete Wi-Fi puo essere soggetta all'intrusione non autorizzata da parte di soggetti o
dispositivi che si trovino a meno di 100 metri dall'emettitore. Per far fronte a tale
problematica, bisogna soddisfare i seguenti requisiti di sicurezza: autenticazione,
confidenzialita, integrita e non-repudiation. L’autenticazione e il requisito con il quale si
verifica I'identita di una stazione per essere certi che sia autorizzata ad accedere al servizio.
La confidenzialita € il requisito che garantisce la riservatezza delle informazioni trasmesse.
L'integrita € il requisito che garantisce che il contenuto di una comunicazione non venga
alterato. Infine, la non-repudiation garantisce la “paternita” di un documento. Per
soddisfare questi requisiti spesso si adottano algoritmi di crittografia. La crittografia e la
procedura con la quale si cifrano, tramite apposite chiavi, le informazioni trasmesse via
radio. Nell'ambito del Wi-Fi, i protocolli che si occupano di soddisfare i requisiti di sicurezza
sono: WEP (Wired Equivalent Privacy) e |IEEE 802.11i. WEP [67], entrato a far parte dello
standard nel 1999, aveva l'obiettivo di offrire lo stesso livello di sicurezza delle reti cablate.
WEP utilizza I'algoritmo di cifratura RC4 [68]. Ad una stazione e concesso di accedere alla
rete se dimostra di possedere la chiave segreta condivisa, lunga 40 bit, utilizzata per cifrare
i messaggi tramite RC4. Il suo funzionamento si basa, quindi, su una chiave statica per
accedere alla rete, che & condivisa fra tutti gli utenti che accedono alla medesima rete Wi-
Fi. Tale sistema si e rivelato poco robusto e facilmente soggetto a violazioni della chiave
condivisa stessa. Per questo motivo, e stato soppiantato dallo standard IEEE 802.11i [69],
come protocollo per garantire la sicurezza all’'interno delle reti Wi-Fi. IEEE 802.11i usa un
meccanismo, detto TKIP (Temporal Key Integrity Protocol), che consente di aggiornare
dinamicamente le chiavi, lunghe 128 bit, in modo che una stessa chiave non venga utilizzata
due volte. Tale aggiornamento avviene in modo trasparente all’'utente. Inoltre, adotta
I"algoritmo AES [58] per cifrare i dati, con chiavi di varia lunghezza da 128 fino a 256 bit.
Infine, IEEE 802.11i utilizza EAP (Extensible Authentication Protocol); piu in dettaglio, gli APs

autenticano la NIC (Network Interface Card) consultando un server di autenticazione. In tal
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modo, si effettua una mutua autenticazione tra stazione e AP, evitando che APs non

autorizzati possano accedere alla rete ed alle informazioni.

| dispositivi che possono utilizzare la tecnologia Wi-Fi includono personal computer,
console per videogiochi, smartphone e tablet, fotocamere digitali, smart TV, lettori audio
digitali e stampanti moderne. | sistemi basati su Wi-Fi vengono utilizzati principalmente per
la localizzazione indoor di persone/oggetti (eventualmente coadiuvati da dispositivi basati
su Bluetooth) e per applicazioni di logistica, controllo della produzione e sicurezza (intesa
nell’accezione di “safety”, ovvero di prevenzione da infortuni e calamita). | principali
contesti di impiego sono solitamente associati all’attivita di reti di sensori o PAN, e sono
potenzialmente molto numerosi: da applicazioni di domotica, al monitoraggio delle
condizioni ambientali (ad esempio luminosita, umidita del terreno), fino ad arrivare ad

applicazioni di tele-monitoraggio di parametri vitali o della corretta assunzione di farmaci.

2.1.11 Wireless-Bus

Gli standard Wireless-Bus [54] si propongono come alternativa “senza fili” a soluzioni
cablate gia utilizzate nel mondo industriale e nella domotica e includono, ad esempio, il
Wireless M-Bus [56], KNX [57] (ISO/IEC 14543-3, EN 50090), X10. Per le sue caratteristiche,
il Wireless-Bus vede il suo utilizzo principale in ambito smart metering; infatti, € ormai lo
standard per la misurazione dei consumi per il gas e, forse, nel futuro, per I'acqua e
I'elettricita. In generale, i Wireless Bus seguono lo standard europeo OMS (Open Metering
System) [55]. Trovano applicazione principalmente nei sistemi di lettura remota,
consentendo la trasmissione via radio dei dati di consumo registrati da appositi dispositivi,
eliminando qualunque intervento manuale. L’obiettivo € controllare e ridurre i consumi
energetici e, al contempo, avere buone distanze di lettura, in modo da ridurre il numero di
collettori di dati necessari per le letture dei consumi stesse. Le frequenze radio consentite
da questa tecnologia sono 868 MHz, 433 MHz e 169 MHz; al contempo, i Wireless Bus

garantiscono bassi consumi in trasmissione e una durata della batteria trai 10 e i 20 anni.

Piu in dettaglio, si tratta di un sistema radio unidirezionale e gli strumenti di misura inviano
in modo indipendente, in un formato prestabilito, dei dati ad intervalli regolari definiti

verso un centro di raccolta. | protocolli radio sono cifrati secondo i piu recenti standard per
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motivi di sicurezza, e vengono solitamente processati e salvati da un apposito ricevitore
(solitamente un device proprietario progettato dalle aziende costruttrici) e da un
tablet/smartphone dotato di un software dedicato. | dati di consumo registrati e i
parametri dello strumento ad essi associati vengono trasmessi dal tablet/smartphone ad
un personal computer, ad esempio, in un ufficio o nella propria abitazione, e resi disponibili
per I’elaborazione delle bollette o per il controllo dei consumi. Tali sistemi evitano, inoltre,
il passaggio presso gli edifici di personale tecnico dedicato, che avrebbe il compito di
effettuare le letture dei consumi stessi. La Figura 7 fornisce uno schema di un sistema

basato su Wireless-Bus.

| vantaggi sono svariati: (i) una maggiore trasparenza per l'utilizzatore, che e portato ad
attribuire una crescente importanza al controllo energetico; (ii) una riduzione
dell’organizzazione dei controlli trimestrali/semestrali, che diventano, in questo modo,
automatici. Si noti che gli standard Wireless bus sono compatibili ed intercambiabili con la
maggioranza dei contatori e dei fornitori di impianti. Un ulteriore vantaggio e relativo alla
possibilita di localizzare contatori difettosi o perdite. Tutto cio si traduce in: (i) risparmio
dei tempi di lettura; (ii) rilevazione della tentata frode e di eventuali perdite nell'impianto;
(iii) ridotte, se non nulle, possibilita di errori di lettura; (iv) maggiore privacy per |'utenza;
(v) possibilita di memorizzare i dati di lettura direttamente su PC, eliminando operazioni di

trascrizione.
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Figura 7 - Schema di un sistema basato su Wireless-Bus.
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2.1.12 Reti cellulari

Una rete cellulare [59] consente di mettere in comunicazione utenti e, quindi, dispositivi in
movimento. Questo obiettivo e realizzato dividendo il territorio in aree, denominate celle,
e installando, in ciascuna di queste, delle apposite antenne, caratterizzate da un opportuno
raggio di copertura e da un set di frequenze, in modo da evitare interferenze. Si ottiene
cosi una copertura di rete globale. Naturalmente, la potenza e la qualita del segnale

degradano in maniera proporzionale alla distanza del dispositivo dall'antenna.

Le reti cellulari, grazie alle funzionalita di roaming e di handover [61], sono in grado di
consentire lo svolgimento delle chiamate, rispettivamente identificando gli utenti in
qualunque parte del mondo (purché il servizio sia erogato in quell’area), e mantenendo
attive le chiamate anche quando i segnali si degradano, a causa dell’allontanamento
dall’antenna a cui si era inizialmente collegati. In tal caso, si richiede, immediatamente, il
collegamento ad un’antenna piu vicina (handover, infatti, significa passa-mano) e, quindi,
con un segnale di qualita migliore. Le reti cellulari, infatti, sono nate principalmente per
consentire la trasmissione della voce tra un dispositivo ed un altro, situati in due punti
diversi del territorio. Successivamente, nuovi servizi sono entrati a far parte dell’offerta

delle reti cellulari, come la messaggistica, il traffico dati, le applicazioni multimediali, ecc.

Per risolvere eventuali problemi di connettivita dovuti a ostacoli o a mancanza di copertura
nelle reti terrestri, le moderne reti cellulari hanno la possibilita di essere connesse con le
reti satellitari. Infatti, sono possibili collegamenti satellitari tra una stazione terreste e un
satellite, e da questo verso un'altra stazione come ponte radio, in sostituzione della tratta

di trasporto cablata a terra.

Le reti cellulari sono in continua evoluzione, tanto che diversi sono gli standard resi

disponibili, fra cui:

e GSM (Global System for Mobile Communications), detto 2G. Opera a una velocita
massima di 14.4 kbps e comprende le reti di seconda generazione, che sono state le
prime ad essere basate su segnali digitali. L'uso del digitale ha favorito I'introduzione
di servizi dati, come SMS. Utilizza una commutazione di circuito sia per la voce che
per i dati [61]. Tutte le reti 2G usano frequenze pari a 850/900/1800/1900 Mhz.

e GPRS (General Packet Radio Service), detto anche 2.5G. Opera a una velocita

massima di 70 kbps e consente navigazioni WAP e I'invio di MMS. E una tecnologia
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che fa da ponte tra la generazione 2G e |la generazione successiva 3G. Utilizza la
commutazione di circuito per la trasmissione della voce; mentre adotta la
commutazione di pacchetto [61] per la trasmissione dei dati. Utilizza le stesse
frequenze del GSM.

e UMTS (Universal Mobile Telecommunications System) e HSPA (High Speed Downlink
Packet Access), detto 3G, reti di terza generazione. UMTS permette una velocita di
circa 384 kbps, mentre HSPA normalmente consente una velocita di circa 7.2 Mbps.
Utilizza la commutazione di pacchetto per trasmettere qualunque tipo di
informazione (voce e dati), introducendo un insieme di servizi multimediali (come
video-chiamate, chat, web browsing, ecc.) nel mondo dei servizi cellulati. Tutte le
reti 3G, usano frequenze pari a 850/900/1900/2100 Mhz.

e LTE (Long Term Evolution), detto 4G. Comprende le reti di quarta generazione e
permette una velocitd massima teorica pari a 326,4 Mbps. E adatta ad applicazioni
multimediali avanzate e collegamenti dati con elevata banda. Tutte le reti 4G/LTE,
usano frequenze pari a 800/1800/2600 Mhz.

e 5G[60]. Comprende le reti di quinta generazione, e, nel prossimo futuro, si prefigge
di essere almeno 100 volte piu veloce delle reti 4G. La velocita permessa dovrebbe
arrivare fino a 1 Gbps, mentre viene, al contempo, assicurata una bassa latenza. Il
5G sfrutta le onde millimetriche, vale a dire onde radio tra 30 e 300 GHz, che e lo
spettro di frequenza piu elevato possibile. Inoltre, il 5G rappresenta una vera e
propria evoluzione in ambito |oT; infatti, favorira: la realizzazione di infrastrutture
“digitalizzate”; la connessione fra mezzi di trasporto in tempo reale; I'espansione
delle smart cities, dell’industria 4.0, e delle applicazioni relative alla realta

virtuale/aumentata, ad esempio, per il gaming.

In Figura 8, viene schematizzata I’evoluzione da un’architettura di rete attuale basata
sul 4G alla nuova infrastruttura prevista con I'adozione del 5G. Come si evince dalla
Figura 9, e prevista una maggiore densita di micro-celle sul territorio, che andranno a
coadiuvare le funzionalita delle macro-celle, al fine di consentire una maggiore
connettivita e pervasivita del segnale, sia indoor che outdoor, incrementando cosi la

copertura sul territorio.
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Figura 8 - Evoluzione dalle reti cellulari di quarta generazione al 5G [62]

In Figura 9, viene presentato uno schema relativo all’utilizzo delle tecnologie e protocolli
descritti in questa sezione, raggruppati in base ai domini applicativi in cui vengono
maggiormente impiegati. Si noti che le comunicazioni e le tecnologie operanti a corto
raggio, fra cui Bluetooth, ZigBee, 6LowPAN, NFC, e RFID sono sempre piu utilizzate in
ambito smart health, principalmente per la disponibilita di dispositivi personali (ad
esempio, smartphone, tablet) gia dotati di queste tecnologie, che vengono sfruttati sia
come collettori di dati, che per la visualizzazione e la storicizzazione delle informazioni. Altri
esempi di applicazioni, non citate in precedenza, riguardano il mondo del fitness, tramite
I'utilizzo di braccialetti smart, tracker e smartwatch, e lintrattenimento, con |'uso,

tipicamente, di smartphones e tablets.

Smart Smart Smart
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Figura 9 - Schema delle tecnologie e protocolli IoT, in relazione ai contesti applicativi.
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3.Smart Living

Un ambiente basato sul concetto di smart living € composto da una varieta di dispositivi,
fra cui smartphones, tablets, personal computers, TVs, devices indossabili, apparecchiature
elettroniche e, in generale, smart objects dotati di tecnologie |oT, come presentato nella
sezione 2 di questo documento. Si noti che le componenti essenziali di una rete in un
contesto smart living sono gli smart devices e le relative unita di controllo. Gli smart devices
acquisiscono informazioni dall’ambiente in cui si trovano e le inviano alle unita di controllo
(ad esempio, dei gateways), che hanno il compito di monitorare le attivita ed i cambiamenti
che avvengono nell’ambiente stesso, al fine di compiere azioni in risposta agli stimoli
ricevuti. In alcuni casi, le unita di controllo possono essere ulteriormente connesse ad un
server in cloud, che puo fornire elaborazioni piu complesse rispetto ai dati ricevuti,

generando servizi piu articolati.

| dispositivi coinvolti e connessi in rete sono, dunque, in grado di comunicare e collaborare
per fornire servizi customizzati in diversi scenari applicativi. Infatti, smart living include i
concetti di smart energy, smart building, smart home, smart office, smart health, smart

protection, smart transport, smart logistics, e cosi via.

Per smart energy si intende la gestione dei consumi, della produzione e della fornitura di
elettricita, gas e acqua, al fine di massimizzare I'energia prodotta, minimizzandone il costo.
Smart building, che include smart home e smart office, riguarda principalmente i processi
che regolano la gestione quotidiana delle apparecchiature elettroniche nelle abitazioni o
negli uffici, in base alle richieste degli utenti (ad esempio, in base agli orari di utilizzo, al
clima, alla luminosita degli ambienti, ecc.). Smart health riguarda la messa in opera di un
sistema sanitario intelligente, in grado di intervenire in tempo reale, garantendo il
benessere degli utenti. Tale sistema include servizi e tecnologie per effettuare un
monitoraggio quotidiano del paziente, una raccolta dati nel tempo, diagnosi telematiche e
offrire servizi medici da remoto. Smart protection si focalizza sulla sicurezza a livello fisico
degli utenti, sia nelle proprie abitazioni che sul posto di lavoro. Essa include:
riconoscimento automatico di condizioni di pericolo, rilevamento di sostanze o agenti
nocivi, gestione di allarmi, e sorveglianza. Smart transport e smart logistics riguardano,

rispettivamente, il trasporto di persone e di merci. Tali sistemi dovrebbero garantire una
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gestione ottimizzata degli spostamenti e la possibilita di tracciare i vari aspetti della

mobilita in tempo reale.

Grazie alle tecnologie che possono essere utilizzate all’interno delle diverse applicazioni,
appena descritte, in ambito smart living, gli utenti possono trarre diversi vantaggi,
interagendo con I'ambiente in cui vivono, tra cui: (i) minor spreco di risorse energetiche e,
di conseguenza un risparmio in termini economici e di salvaguardia per 'ambiente, grazie
ad una gestione smart dei consumi; (ii) risparmio di tempo per svolgere determinate
attivita quotidiane, come alzare ed abbassare le tapparelle di casa o dell’ufficio, oppure
ricordarsi di spegnere il monitor del computer o altre periferiche, una volta lasciato il posto
di lavoro; (iii) miglior controllo sulla propria salute, grazie anche ad un contatto piu diretto
e semplice con le strutture sanitarie della zona; (iv) riduzione dei tempi di consegna delle
merci e di inventario dei beni; (v) maggior consapevolezza dei percorsi e facilita di utilizzo

dei mezzi di trasporto e dei mezzi pubblici.

Da questa discussione emerge che il paradigma smart living ha potenzialmente un forte
impatto sia sullo sviluppo economico che sul livello di coesione sociale all'interno di una
citta [4]. Infatti, una citta smart € un luogo in cui i cittadini, cioe gli utenti che interagiscono
con uno o piu sistemi “intelligenti” in diversi ambiti, sono in grado di comunicare con e

tramite le tecnologie messe a disposizione.

Quindi, il concetto di smart living & trasversale alle tematiche che caratterizzano anche una
smart city [4]. Smart living €, infatti, correlato a una serie di soluzioni tecnologiche
intelligenti, che mirano a facilitare la vita quotidiana dei cittadini, siano esse utilizzate
all'interno di un’abitazione o di una struttura sanitaria, sul posto di lavoro o nel settore dei

servizi, oppure nella mobilita all’interno di un determinato contesto urbano.

Smart living & strettamente connesso anche con il concetto di smart people. Infatti, i
cittadini saranno a loro volta smart non solo in considerazione di quanti saranno i servizi
intelligenti messi loro a disposizione, ma di quanto e come |'utente stesso sara capace di
fruirne, al fine di rendere la propria vita piu comoda ed il lavoro piu agevole, con
un’attenzione preponderante verso la diminuzione degli sprechi di risorse e, quindi, una

riduzione dei costi, sia per i privati che per le aziende.

Riassumendo, si noti che, da ormai circa un decennio, il concetto di Internet ha subito una

sempre crescente espansione verso il paradigma loT [2]. Tale innovazione si basa
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principalmente sull’interconnessione dei cosiddetti smart objects. In tale prospettiva, i

concetti di loT e smart living risultano del tutto complementari.
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4.Scenari applicativi

L'obiettivo del progetto & quello di studiare, analizzare, e definire opportuni scenari
applicativi, relativi servizi, e scelte tecnologiche nel contesto di smart living, descritto nella
sezione 3. Il paradigma loT svolge, in tale contesto, un ruolo centrale per la realizzazione di
tali scenari dal punto di vista delle tecnologie e dei protocolli di comunicazione, come
evidenziato nella sezione 2. Nelle sezioni seguenti verranno discusse diverse applicazioni,
tra cui smart building, smart logistics, smart health, e smart transport, fornendo opportuni
dettagli, in termini di: entita coinvolte ed eventuali interazioni, servizi offerti, tecnologie e

protocolli coinvolti, impatto sul business e sui cittadini.

4.1 Smart buildings

In questa sezione e presentato nel dettaglio uno scenario relativo al contesto di smart
building. 1 diversi ruoli coinvolti sono evidenziati, insieme ai servizi e benefici che si possono
trarre all'interno di un edificio “intelligente”. L'impatto sulla qualita della vita e sui consumi
energetici e, dunque, i risvolti sulle aziende e sui cittadini di tali applicazioni sono di ampia

portata, come sara evidente dall’analisi svolta.

4.1.1 Entita coinvolte

Il contesto smart buildings si riferisce ai cosiddetti edifici “intelligenti”, che includono uffici,
case, e palazzi in generale. L'obiettivo e quello di realizzare ed ottimizzare edifici ed uffici,
al fine di dotarli di tecnologie smart (come descritto nella sezione 2), in grado di interagire
con I'ambiente indoor. Normalmente, uno smart building si distingue da una smart home
per un aspetto fondamentale: le smart home si rivolgono soprattutto ai consumatori e
fruitori privati dei servizi, gli smart buildings si risvolgono soprattutto al B2B. Quindi, la
principale differenza riguarda la scalabilita dei due contesti. Infatti, la gestione di una smart
home avviene principalmente in loco o da remoto da parte di un numero limitato di utenti,
e si focalizza sull’analisi di parametri abituali, come il controllo della temperatura o della

luminosita, o sul monitoraggio tramite sensori per il rilevamento di eventuali intrusioni.
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Invece, negli smart buildings si mira ad una gestione pil ampia, coinvolgendo diversi utenti
(che possono avere responsabilita diverse all’interno dello smart building stesso), in modo
da ottimizzare il pit possibile i consumi di luce, gas (riscaldamento), ed energia elettrica in
generale (ad esempio, I'utilizzo dei condizionatori). Cio avviene anche nelle smart home,
ma su una scala meno ampia. L'obiettivo finale, in entrambi i casi, € contenere i consumi e,

di conseguenza, i costi, salvaguardando I'ambiente.
| ruoli individuati in tale scenario sono i seguenti:

e Gli utenti che vivono/lavorano all’'interno dello smart building

e Gli amministratori dello smart building

e | manutentori degli impianti che regolano lo smart building

e | fornitori dei servizi e delle tecnologie utilizzate all’interno dello smart building

e Gliinstallatori delle tecnologie e degli impianti all’interno dello smart building.

4.1.2 Servizi offerti

La domotica svolge senza dubbio un ruolo fondamentale nel rendere intelligenti
apparecchiature, impianti e sistemi, per fornire servizi innovativi relativi alla gestione delle
risorse energetiche e dei consumi. A tale scopo, in ambito smart buildings, si possono

condurre i seguenti interventi:
e Realizzazione di impianti energetici intelligenti, in grado di:

o Autoregolare l'accensione di dispositivi (ad esempio, elettrodomestici,

condizionatori, ecc) per regolare i consumi e non superare le soglie previste.

o Svolgere funzioni parzialmente o totalmente autonome in reazione a
parametri ambientali; tali azioni possono essere, quindi, programmate dagli
utenti, o dinamicamente stabilite in autoapprendimento dall’'impianto
stesso. Fra queste, vi e soprattutto la regolazione dei termostati, ma anche
degli impianti di condizionamento e di illuminazione. Ad esempio, se un
sensore avverte il superamento di una certa soglia di temperatura, aziona il

condizionatore, piuttosto che il riscaldamento, o nessuno dei due.
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o Gestire in maniera coordinata, integrata e computerizzata gli impianti
tecnologici, come la climatizzazione, I'erogazione di acqua, gas ed energia, gli
impianti di sicurezza, le reti informatiche e le reti di comunicazione. Piu in
dettaglio, la gestione di queste componenti non dovrebbe essere
indipendente dalle altre, ma dovrebbe essere garantito un certo livello di
sinergia, in modo, ad esempio, da consentire lo spegnimento automatico dei
computer, nel momento in cui in un edificio non sono piu presenti persone.
Lo spegnimento dei computer (o di macchinari in generale) comporta una

drastica riduzione dei consumi energetici.

o Supervisionare gli impianti fotovoltaici. Il loro corretto funzionamento, porta
naturalmente vantaggi in termini di consumi energetici, a seconda di come

I'impianto stesso e disposto.

o Integrare sistemi di video-sorveglianza, principalmente al fine di garantire la

sicurezza in una determinata area o perimetro.

o Regolare l'illuminazione in risposta alla presenza o meno di utenti, anche
nelle ore notturne, in particolare nelle aziende, ma anche nelle case private,

per motivi di sicurezza, ma anche di consumi energetici.

Realizzazione di opportune interfacce utente, come telecomandi, touch screen,
tastiere, sistemi di riconoscimento vocale, in grado di ricevere ed inviare comandi
tramite un sistema di controllo smart. Tale sistema di controllo puo essere basato
su un’unita computerizzata centrale, oppure su un sistema dotato di un’intelligenza
distribuita fra diversi devices. | componenti di un tale sistema sono connessi fra di
loro e con il sistema di controllo tramite vari tipi di interconnessione, come reti
locali, onde radio, wireless bus dedicati, come presentato nella sezione 2.1 di questo

documento.

Il sistema di controllo centralizzato, oppure I'insieme delle periferiche in un sistema
ad intelligenza distribuita, provvede a svolgere i comandi impartiti dall’'utente (ad
esempio, I'accensione della luce in una stanza, oppure I'apertura di una tapparella),
a monitorare continuamente i parametri ambientali (come la presenza di un

allagamento, oppure la presenza di gas), a gestire in maniera autonoma alcune
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regolazioni (ad esempio, la temperatura di una stanza o di diversi ambienti) e a

generare eventuali segnalazioni all’utente o ai servizi di tele-assistenza.

| sistemi di automazione sono di solito predisposti affinché, ogniqualvolta venga
azionato un comando, all’'utente ne giunga comunicazione attraverso un segnale
visivo di avviso/conferma dell’'operazione effettuata (ad esempio, tramite led
colorati negli interruttori, o cambiamenti nella grafica del touch screen) oppure, nei

casi di sistemi per disabili, con altri tipi di segnalazione (ad esempio, sonora).

Realizzazione di collegamenti fra il sistema interno allo smart building con I’esterno,

attraverso uno o piu sistemi di comunicazione, tra cui:
o Messaggi telefonici preregistrati
o Invio automatico di sms o e-mail.

o Aggiornamento automatico di una pagina web, a cui I'utente pud connettersi

per avere un reporting in tempo reale
o Notifiche di allarme, segnalazioni, warning.

Lo scopo principale e quello di permettere il controllo e la visualizzazione dello stato
dell’edificio anche da remoto. Sistemi comunicativi di questo tipo, chiamati gateway
o residential gateway, svolgono la funzione di router avanzati, e permettono la
connessione di tutta la rete interna dello smart building al mondo esterno, e quindi
alle reti di pubblico dominio. In questo modo, € possibile, inoltre, gestire guasti,
perdite, e, in generale, problemi agli impianti monitorati, con la possibilita di

contattare direttamente i manutentori desiderati, piuttosto che gli installatori.

| seguenti benefici andranno a vantaggio dei cittadini, delle aziende, e anche delle PMI:

Una migliore flessibilita di gestione, comfort e sicurezza, per migliorare la qualita

dell’abitare e del lavorare all’interno degli edifici.

Un rilevante risparmio energetico, in quanto un sistema completamente
automatizzato e smart porta ad evitare i costi generati da sprechi energetici dovuti
a dimenticanze, guasti (magari scoperti tardivamente) o ad una scarsa
organizzazione. Un vantaggio rilevante ne trae anche I'ambiente, in quanto una

riduzione dei consumi riduce I'inquinamento e lo spreco delle risorse comuni.
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e Automatizzazione di azioni quotidiane, grazie a sistemi automatizzati che

semplificano, in particolare, attivita ripetitive.

e Risparmio di tempo nella gestione degli impianti elettrici e non. Se, infatti, un
sistema basato sul concetto di smart building impara gradualmente ad auto-

regolarsi, I'intervento richiesto agli utenti si riduce proporzionalmente.

e Aumento della sicurezza, grazie ad una gestione piu controllata degli impianti, ai
sistemi di video-sorveglianza, e al continuo monitoraggio in tempo reale dei

parametri di un edificio.

4.1.3 Tecnologie e protocolli di comunicazione

Le seguenti tecnologie e protocolli saranno coinvolti nella realizzazione di un’infrastruttura

relativa a uno smart building:

e Sensori e attuatori embedded all'interno di oggetti come elettrodomestici,
interruttori e dispositivi di regolazione. In questo modo, viene messa in opera una

rete di sensori a tutti gli effetti (vedi sezione 2.1.1).

e Dispositivi/sensori multimediali, in grado di acquisire segnali audio e video, come IP

camera, webcam, ecc. (vedi sezione 2.1.1).

e Undispositivo centralizzato o distribuito con funzione di controllore dei parametri e
delle periferiche dello smart building, in tempo reale; il compito principale & quello

di fornire la logica a tutto lo smart building, ed il contatto con I'utente.

e Gateway connessi in rete, in grado di consentire le comunicazioni tra I'interno dello

smart building e la rete esterna (solitamente pubblica).

e Installazione di una PAN all'interno dello smart building, per garantire le
comunicazioni a corto raggio tra i dispositivi smart. | protocolli coinvolti sono:
Bluetooth, ZigBee e 6LowPAN (sezioni 2.1.7,2.1.8, 2.1.9).

e Utilizzo di Wireless-Bus per svolgere operazioni di smart metering all'interno dello

smart building (sezione 2.1.11).
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e |Installazione di una rete Wi-Fi per le comunicazioni ad ampio raggio internamente
allo smart building e verso |’esterno. Si noti che, viste le esigenze di monitoraggio
continuo e notifica di situazioni anomale o di modifica dello stato dello smart
building, pare opportuno sfruttare protocolli come MQTT e CoAP per gestire in
maniera piu efficiente la grande quantita di informazioni che deve essere trasmessa
(sezione 2.1.5, 2.1.6, 2.1.10).

e Utilizzo delle reti cellulari per il controllo da remoto (sezione 2.1.12).

In Figura 10 sono riassunte le componenti del sistema loT all’interno di uno smart building,

unitamente alle interazioni previste, ai servizi forniti, e alle tecnologie e protocolli utilizzati.

Rete Wi-Fi (MQTT, CoAP)
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Figura 10 - Scenario applicativo in ambito smart building
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4.1.4 Applicazioni

In Italia, diversi progetti sono gia attivi, principalmente in versione Beta, riguardo al
monitoraggio di ambienti indoor; inoltre, diversi dispositivi per il building automation sono
gia in commercio o fanno parte di prototipi in fase di test. Nel 2014, nasce la piattaforma
Smart Building Italia [19], che mira a mettere in comunicazione artigiani ed aziende che
operano nei settori delle tecnologie digitali per la realizzazione di edifici intelligenti e
applicazioni legate all’ambito smart city. Smart Building Italia sostiene e promuove la
digital transformation e i processi di sostenibilita, come risorse per lo sviluppo economico
e sociale. In ambito prettamente smart buildings, diverse aziende mettono a disposizione
prodotti, come: (i) automazione per ingressi, sistemi domotici e antintrusione, sistemi di
videocitofoni, termoregolazione e porte sezionali per ambienti residenziali e industriali
[20]; (ii) applicazioni legate ad HVAC (Heating, Ventilation and Air Conditioning, ovvero
riscaldamento, ventilazione e condizionamento dell'aria) [22]; (iii) riscaldamento,
automazione di caldaie e bruciatori, ripartizione dei consumi, telegestione,
contabilizzazione, sicurezza da fughe di gas [31]; (iv) automazione in genere, per uso
residenziale (garage, fotocellule, ricerca dei guasti, comandi per [lilluminazione,
riscaldamento e pompe di calore, radiocomandi, sicurezza) [23] [25] [26] [28] e
commerciale (posteggi, varchi, gallerie, caselli autostradali, gestione di uffici e logistica,

monitoraggio dei cantieri o di aree pubbliche) [21] [24] [27].

Si raccomanda di consultare i riferimenti bibliografici indicati per un approfondimento sulle
tecnologie e protocolli utilizzati (descritti nella sezione 3.1), per ulteriori dettagli tecnici sui
dispositivi e sui servizi specifici offerti, e per i costi. Nel seguito, vengono approfonditi

alcuni esempi di applicazioni attualmente in uso in ambito smart buildings.

In territorio piemontese, il progetto loTNet [15] si propone di costruire un sistema per la
raccolta dei dati da sensori distribuiti sul territorio. Tale raccolta viene gestita tramite
piattaforme di acquisizione autonome e distribuite, collocate in punti strategici del
territorio piemontese; un portale di accesso e streaming permette di fornire una vista
aggregata sui dati raccolti e fornisce la possibilita di accedere ai flussi live delle webcam
posizionate. Il portale e, inoltre, integrato in un’infrastruttura in cloud ospitata da un
Network Access Point (NAP), a garanzia di un adeguato livello di scalabilita nell’accesso alle
informazioni da parte degli utenti e delle applicazioni esterne. Il tutto e poi supportato dalla

presenza di un’infrastruttura di collegamento alla rete Internet ad alta capacita (chiamata
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HPWhnet, messa in opera a partire dal 2005 nell’area torinese [16]) e dalla copertura del
territorio tramite tecnologie trasmissive come il Wi-Fi. Per quanto riguarda il contesto di
smart buildings, il progetto loTNet si focalizza su due ambienti indoor: (i) i luoghi di lavoro;
(ii) le scuole. Il progetto mira a monitorare e valutare la qualita dell’aria negli edifici, che
puo essere inquinata da sostanze rilasciate dagli impianti, dall’arredamento, dalle vernici,
dai prodotti per la pulizia, dagli abiti, o da accessori come borse e altri elementi di uso
guotidiano. Il sistema é realizzato tramite una rete di sensori; oltre alla qualita dell’aria,
anche i seguenti dati vengono rilevati: temperatura, umidita e luminosita. In Figura 11

viene mostrato un esempio di analisi in tempo reale dei parametri trattati.

& inoor media 23.48C v
o, k'wrgddéta indoor 31.03 % u
o) %Lgl&ﬁ dellaria 461.00 ppm u
ﬁ Formaldeide 0.12 ppm ﬂ
@ Luminosita 237.74 Lux u

I - dato valido [ - dato errato - dato dubbio

Figura 11 - Progetto loTNeT in ambito smart buildings.

Nel territorio di Varese, risulta particolarmente attiva sul fronte dello smart building e, in
generale, della domotica, I'azienda BTicino, in particolare con il nuovo sistema My Home
[17]. Esso si pone come obiettivo, oltre al monitoraggio di ambienti indoor e a funzioni di
controllo di vari aspetti della casa (illuminazione riscaldamento, tapparelle, musica, smart
TV), di ampliare il contract di interesse, che fino ad ora & sempre stato l'installatore
elettrico; i nuovi sistemi, infatti, saranno facilmente utilizzabili direttamente dai costruttori
e dai progettisti edili. Il sistema, come mostrato in Figura 12, € composto principalmente
da un Wireless-Bus (vedi sezione 2.1.11), da sensori connessi con gli elementi della casa

che si desiderano controllare, e con un gateway principale che gestisce I'intero sistema e
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fornisce/riceve informazioni all’/dall’ apposita app. Come mostrato in Figura 13, il sistema
offre anche un’interfaccia per visualizzare i consumi di gas, elettricita e acqua, e, se
disponibili, i dati di produzione dell’energia di un impianto fotovoltaico; in questo modo, &
possibile per I'utente individuare un malfunzionamento o un'abitudine errata e, dunque,
evitare sprechi di energia, andando a modificare le impostazioni dei vari impianti, o
contattando i manutentori. Il sistema My Home é stato installato all’interno di una scuola
di Vicenza e all'interno del Banco di Sardegna (coinvolgendo 200 sedi, tra uffici e filiali),

proprio per ridurne i consumi energetici.

" S
T LT T LT T T AT ALY T T T AT eI
P | ]

Figura 12 - BTicino, sistema My Home.

Perseguendo lo stesso fine, il programma Eliot [18], che ha come target oggetti connessi
tramite tecnologie loT, propone l'utilizzo di un termostato “intelligente”, chiamato
Smarter, collegato a un’app da installare sul proprio smartphone, la quale offre una

gestione smart del clima domestico tramite I'utilizzo di programmi personalizzati.

| costi di tale impianto dipendono dalla dimensione dell’edificio e dalla quantita e tipologia
di parametri che si vogliono monitorare. Ad esempio, I'impianto mostrato in Figura 12 ha
un costo totale pari a 632,83 €, cosi suddiviso: 447,89 € per il gateway e 184,94 € circa per
un kit per il controllo di 6 luci e 3 tapparelle. A tale costo occorre aggiungere quello del

progettista e dell’installatore.
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L'azienda Gewiss [27] propone un’analisi per calcolare i costi di un impianto domotico, che
risponda il piu possibile alla realta. Si ipotizza di svolgere la progettazione per un
appartamento di 90-100 mq composto da soggiorno, cucina, due camere da letto, bagno,
terrazza/balconi. Un impianto domotico di base potrebbe essere composto da: 32 pulsanti,
interruttori e punti di comando per le tapparelle, 14 punti luce indipendenti, un
cronotermostato, 4 prese dedicate per il controllo degli elettrodomestici, un dispositivo
per l'invio di messaggi SMS per il controllo dell'impianto e dei segnali d’allarme, un
dispositivo con avviso sonoro anti-sovraccarico, un centralino con protezioni elettriche a

riattivazione automatica.

ELETTRICITA

€ e € 69D

Figura 13 - BTicino, Interfaccia per il controllo dei consumi di energia.

Il prezzo, indicativo & di 4.000/5.000 €. Il costo di un impianto domotico di base non ¢,
quindi, molto piu oneroso rispetto ad un impianto elettrico tradizionale e, soprattutto,
spesso incide per una percentuale molto contenuta rispetto al valore complessivo

dell’edificio. Si noti che, con tale impianto, € possibile:

e Creare scenari predefiniti e ambientazioni personalizzate (luce/temperatura/prese
comandate) a seconda dei vari momenti della giornata

e Centralizzare I'accensione/spegnimento delle luci in un unico punto

e Ridurreiconsumienergetici dell’edificio impostando I'accessione del riscaldamento

solo in alcune fasce orarie
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e Controllare e gestire il clima dal cellulare via SMS

e Evitare il distacco del contatore del gestore dell’energia in caso di accensione
contemporanea di piu elettrodomestici

e Proteggere le persone e i dispositivi collegati all'impianto da eventuali guasti dovuti
ai fulmini

e Gestire in automatico il ripristino della corrente in caso di fulmini o sbalzi di
tensione, dopo aver effettuato un controllo sull’'impianto

¢ Inviare messaggi SMS di soccorso a parenti e amici tramite numeri predefiniti.
A questo impianto di base, si possono aggiungere diversi optional, fra qui:

e Kitdivideocitofonia, completo di postazione esterna e una postazione interna: costo
indicativo 1.260 €

e Kit antifurto senza fili a radiofrequenza integrato con I'impianto domotico, dotato di
2 sensori volumetrici: costo indicativo 1.300 €

e Pannello domotico di controllo tattile touch-screen, per visualizzare su un unico
schermo tutte le funzioni della casa, attraverso planimetrie e fotografie
dell’appartamento; segnala anche eventi e allarmi e controlla le videocamere
interne: costo indicativo 3.400 €

e Gestione automatizzata delle tapparelle con un kit che ne controlla 4, per chiuderle
e aprirle contemporaneamente, adatto anche a persiane a battente: costo indicativo
490 €, inclusi i motori

e Allarme gas con sensori per la chiusura dell’elettrovalvola in caso di fuoriuscita e
sistema di avviso pericolo via SMS: costo indicativo 190 € (esclusa elettrovalvola per
gas)

e Videocontrollo ambientale tramite microtelecamere interne da incasso, collocate
nelle comuni placche degli interruttori: costo indicativo 220 € I'una

e Dispositivo “web server” per il controllo dell’abitazione e la gestione a distanza
dell'impianto domotico via Internet (anche con smartphone): costo indicativo 1.100
€

e Gestione del clima “multi-zona” per la programmazione giornaliera o settimanale
delle temperature diverse in ogni stanza: costo indicativo 150 € (per ogni singola

zona)
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e “Dimmer” per la regolazione automatica della luce, anche in base alla luminosita
naturale proveniente dall’esterno: costo indicativo 710 €

e Controllo di luci/tapparelle con pulsantiera senza fili a radiofrequenza. Tutte le
funzioni domotiche sono programmabili, anche su telecomandi o su speciali placche
senza fili: costo indicativo 275 €

e Allarme in caso di allagamento con sensori per la chiusura dell’elettrovalvola
principale, predisposto per inviare notifica del pericolo via SMS: costo indicativo 250
€

e Accensione automatica delle luci al passaggio mediante sensori di presenza di
persone, per evitare alle luci di rimanere accese inutilmente, risparmiando anche
energia: costo indicativo 100 € per ogni sensore

e Irrigazione programmabile con centralina automatica, orologio programmatore e
“attuatori per elettrovalvole”: costo indicativo 250 €

e Allarme in caso di vento e pioggia, con centralina meteo per rilevare la temperatura
esterna, la velocita del vento, la pioggia e la luminosita esterna: costo indicativo
1380 €.

Un esempio, invece, di risparmio energetico, e, di conseguenza, economico, viene
evidenziato dalla gestione proposta da una societa di campi da tennis [29], la quale ha
deciso di fornire ed installare un impianto domotico che consente I'accensione automatica
delle utenze: luci e riscaldamento. | clienti che lo utilizzano hanno stimato i seguenti dati

relativi al risparmio:

e Considerando i consumi legati ad un campo da tennis riscaldato per 6 mesi all'anno
(180 giorni) con un utilizzo medio del campo di 6 ore al giorno:
o Consumo orario: 4€ (0,3€/kWh e gas 0,85€)
o Spesa annuale senza domotica: 7200€ all'anno
o Spesa annuale con domotica: 5040€ all'anno
o Risparmio netto annuo per ogni campo pari a: 7200€ - 5040€ = 2160€ all’anno
(pari al 30% di risparmio all’anno)
e Per quanto riguarda il consumo legato ad un campo da tennis illuminato per 10 mesi
all'anno (300 giorni) con un utilizzo medio del campo di 5 ore al giorno:
o Consumo di un impianto con 6 fari da 1000W: 1,80€ all'ora

o Spesa annuale senza domotica: 1890€ all'anno
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o Spesa annuale con domotica: 1620€ all'anno
o Risparmio netto annuo per ogni campo pari a: 1890€ - 1620€ = 270€ all’anno

(pari al 15% di risparmio all’anno)

La societa che fornisce I'impianto domotico, richiede ai propri clienti un canone annuale
paria 250 € per campi al chiuso (gestione luci e riscaldamento) e 200 € per campi all’aperto
(gestione luci). Tale societa fornisce, inoltre, un’applicazione web per la gestione delle
prenotazioni dei campi. Si noti che i vantaggi non sono solo in termini di risparmio, ma
riguardano anche altri aspetti, strettamente legati al tipo di applicazione, tra cui: risparmio
di tempo per i gestori, controllo sull’utilizzo dei beni, migliore classe energica e valore

dell’edificio, ecc.

Semplificare la vita quotidiana delle persone 4%, m 21,2 58,5
Migliorare il comfort delle abitazioni “ 20,3 52,5

Far risparmiare le famiglie 4§ m 24,6 39,8

Aumentare la sicurezza della casa e dei beni D
custoditi

Migliorare la sostenibilita ambientale Q I 9,3

Migliorare I'autonomia delle persone anzianee I
disabili A Ji10 63

Ridurre gli incidenti domestici w I 5,1

T T T ]

0 20 40 60 80

® Primo Secondo

Figura 14 - Edilportale, il ruolo della domotica per i cittadini.

Infine, un articolo recente (gennaio 2019) pubblicato sul portale Edilportale [30] mette in
evidenza come il ruolo della domotica sia sempre di maggior portata nel campo
dell’innovazione tecnologica per i cittadini. | vantaggi evidenziati, come mostrato in Figura

14, sono soprattutto in termini di confort e di semplificazione della vita quotidiana. Da
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guesta analisi emerge anche che la domotica rappresenta ancora un costo per cittadini ed
aziende, ma a fronte di indiscutibili vantaggi pratici. L'adozione del paradigma loT, prima
di portare ad un risparmio, porta ad un miglioramento della qualita della vita e dell’attivita
lavorativa. Al fine di ottenere concreti risparmi energetici ed economici, occorre analizzare
opportunamente i dati ottenuti e le informazioni generate dai dispositivi |oT e, in base ad
una fase di processing a reasoning, attuare opportune azioni, che sono strettamente

dipendenti dal tipo di scenario applicativo o business.

4.2 Smart logistics

In questa sezione € presentato nel dettaglio uno scenario relativo al contesto di smart
logistics. | diversi ruoli coinvolti sono evidenziati, insieme ai servizi e benefici che si possono

trarre tramite una gestione “intelligente” della tracciabilita delle merci.

4.2.1 Entita coinvolte

L'ambito della logistica & cruciale in una realta dove i dispostivi sono sempre piu
interconnessi per scambiarsi informazioni, e dove la gestione e lo scambio delle merci
devono essere gestiti in maniera sempre piu efficiente. Inoltre, gli scambi avvengono
sempre pil spesso tramite I'utilizzo di Internet. Gli ordini degli utenti vanno, nel limite del
possibile, evasi in tempo reale, consegnati in tempi celeri, e devono poter essere
monitorati costantemente, non solo dai gestori, ma anche dagli utenti destinatari. La
tracciabilita delle merci diventa, dunque, requisito fondamentale. Inoltre, si noti che la
logistica aziendale & un processo molto articolato. Infatti, si occupa, in primo luogo,
dell’approvvigionamento delle materie prime, del loro stoccaggio all’'interno del magazzino
e del rifornimento all’interno dei reparti. In secondo luogo, si occupa dell'imballaggio della
merce e del suo trasporto attraverso la rete distributiva. Tali servizi richiedono una ri-
organizzazione dei magazzini e dei sistemi di trasporto, tramite |'utilizzo delle nuove

tecnologie messe a disposizione dal paradigma di loT (vedi sezione 2.1).

Il tema della smart logistics € attinente anche all’ambito dello smart transport (vedi sezione

4.4), in quanto le consegne delle merci coinvolgono, naturalmente, i mezzi di trasporto.

62



Tuttavia, quando ci si riferisce al concetto di smart transport, si intende principalmente il
trasporto delle persone e non, come nel caso della logistica, delle merci. | cittadini, quindi,
sono coinvolti nella logistica solo come destinatari di prodotti a loro rivolti o da loro

richiesti; mentre sono soprattutto le aziende a subire I'impatto di tale contesto applicativo.

\

Si noti che il crescente interesse verso il tema della logistica e stato fortemente
incoraggiato dall’aumento delle vendite online. Infatti, i cittadini scelgono sempre di piu di
fare i loro acquisti tramite il web, direttamente dalla propria abitazione. D’altra parte,
diversi fornitori si sono specializzati negli ultimi anni nell’erogazione, come unico servizio,
della consegna delle merci per conto delle aziende fornitrici. Si parla, in questo caso, di

corrieri o, piu semplicemente, dei servizi di posta ordinaria.

Come ¢ possibile consentire agli utenti di sapere, in ogni momento, dove si trova un
determinato oggetto a loro destinato o presente all’interno di un magazzino? E possibile
dare una priorita a seconda del tipo di consegna e conoscere le tempistiche di
ricezione/trasporto? Si noti che gli scambi possono riguardare piccole e medie imprese, o
privati cittadini. La risposta a queste domande trova gia parziale risposta, in quanto diversi
sistemi di tracciabilita sono gia in atto, ma come e possibile ottimizzarli a misura di azienda
e di citta? Si potrebbe immaginare la realizzazione di un sistema di consegne “a misura di
citta” per gli scambi a corta distanza, che potrebbe altresi interagire con la posta ordinaria

e, possibilmente, ottimizzare anche la consegna della stessa?

| ruoli individuati in tale scenario sono i seguenti:

e Gli utenti che usufruiscono di servizi di logistica per la spedizione/ricezione di merci

e Gli utenti che lavorano all'interno di un magazzino e che si occupano di ordini,
stoccaggio, imballaggio e trasporto

e Le aziende che richiedono un’attenta gestione della logistica per le proprie attivita
lavorative

e Le aziende che forniscono servizi di logistica

e | fornitori e gli installatori dei servizi e delle tecnologie utilizzate all’interno di un

sistema basato su smart logistics.
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4.2.2 Servizi offerti

Si noti che la tracciabilita di merci, e oggetti in generale, all’interno di un magazzino/edificio

e riconducibile alle tematiche affrontante nel contesto smart building, presentato nella

sezione 4.1 di questo documento. La logistica fornisce ulteriori servizi e svolge senza dubbio

un ruolo fondamentale nel facilitare la gestione, I'approvigionamento, il trasporto e la

consegna delle merci, sia in transito, che depositate all’interno di un magazzino. A tale

scopo, in ambito smart logistics, si possono condurre i seguenti interventi:

Realizzazione di un sistema di ordini, spedizioni, e consegne a “misura di azienda e

di cittadino”, per agevolare gli scambi a corta distanza sia tra privati che tra le piccole

e medie imprese operanti sul territorio. Tale sistema dovra rispondere a determinati

requisiti e fornire adeguati livelli di specificita, tra cui:

o

Tenere traccia degli utenti che utilizzeranno il servizio, tramite un apposito
database; in tal modo I'azienda che fornisce il servizio sara a conoscenza di
guante persone utilizzano il servizio stesso, potendo fare delle stime e
valutare I'andamento degli scambi, al fine, anche, di migliorare I'offerta

proposta e customizzarla

Gestire i mezzi ed il personale che si occupera dell’imballaggio e del trasporto

delle merci

Gestire, tramite un apposito software, gli ordini, le spedizioni e le consegne,
in maniera efficiente, ed il piu possibile in tempo reale, cercando di

completare il processo con tempistiche ridotte

Collaborare con i servizi di consegna della posta ordinaria, in modo da
snellirne la gestione, le mancate consegne, e le giacenze, evitando agli utenti

di effettuare lunghe attese

Etichettare le merci da trasportare a seconda della loro natura, come, ad
esempio, merci biodegradabili, che magari possono richiedere la presenza di
una cella frigorifera, merci fragili, come dispositivi elettronici, o merci

preziose/di valore

Gestire i casi di consegna errata o di restituzione immediata della merce (resi)
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o

Estendere eventualmente il sistema per consentire gli scambi con i paesi

limitrofi

Realizzazione di un’applicazione da fornire agli utenti interessati, come interfaccia

per la gestione degli scambi e la tracciabilita delle merci, sia all'interno del

magazzino che durante il trasporto. Essa avra le seguenti caratteristiche:

o

Supporto per i piu comuni dispositivi mobili, come smartphone, tablet,

personal computer.

Gestione anche tramite un’apposita interfaccia web con un sito dedicato,

raggiungibile da qualsiasi dispositivo connesso alla rete.

Autenticazione sicura degli utenti, coadiuvata da controlli da parte
dell’lamministrazione del sistema, in modo da evitarne I'utilizzo improprio o
fraudolento da parte di soggetti non autorizzati. In questo modo, gli utenti
saranno maggiormente stimolati ad usare il sistema, grazie alla sua
affidabilita.

Interfaccia user-friendly, semplice da utilizzare ed intuitivita in tutte le sue

parti.

Possibilita di definire un proprio profilo, con eventuali preferenze, in grado di
consentire una configurazione riutilizzabile al bisogno, al fine di risparmiare

tempo nelle successive operazioni.

Adeguato coinvolgimento di mezzi di trasporto messi a disposizione dalle aziende

stesse o0 da aziende terze, possibilmente a basso impatto ecologico [63] [64], e

utilizzo di strategie di consegna volte ad ottimizzare gli spostamenti e le tempistiche

generali. In questo modo sara possibile ridurre i consumi energetici, lo spreco di

risorse e, di conseguenza, l‘inquinamento, migliorando la sostenibilita delle aree

urbane. Inoltre, tali mezzi dovranno essere equipaggiati con tecnologie smart, al fine

di:

Installare dei sensori di controllo sia sul veicolo, che sui contenitori al suo

interno, in modo da poter monitorare la posizione delle merciin tempo reale.

Installare dei sensori in grado di avvertire rumori circostanti e condizioni
ambientali, in modo da essere chiaramente a conoscenza dei movimenti fatti
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dalla merce, come, ad esempio, quante volte il veicolo e stato aperto, se si &
verificato un urto, oppure una variazione della temperatura. Taliinformazioni

sono particolarmente utili in caso di merci biodegradabili e/o fragili.

o Installare, ove necessario, a seconda del tipo di merce trasportata, sistemi
miniaturizzati di videosorveglianza. Tale misura puo essere necessaria, ad
esempio, in caso di merci critiche, come materiali preziosi o merci di valore

in genere.

o Installare un apposito software per configurare i percorsi giornalieri di
trasporto, in maniera automatica ed ottimizzata, ma anche in grado di
rilevare eventi imprevisti, come un incidente, un furto, o una variazione del
percorso. Tale software sara basato su un sistema di intelligenza artificiale
(Al) [65] a supporto delle decisioni, e azionera automaticamente una serie di
presidi di intervento, a seconda della situazione. Si noti che tali interventi
sono, solitamente, affidati alla gestione umana, con tempi piu lunghi e
maggiori fattori di imprevedibilita; grazie all’utilizzo di sistemi basati su Al, si
otterra una maggiore prontezza dell’intervento e un incremento della
sicurezza per gli stessi trasportatori, dal momento che il veicolo & in grado di
mettere in atto, tramite il software, delle misure di soccorso, senza bisogno
dell’intervento umano. Si noti che questo tipo di comportamento potrebbe
anche agire da deterrente verso 'azione di eventuali malintenzionati, per
prevenire violazioni. Riassumendo, gli algoritmi di Al sono in grado di
apprendere il funzionamento abituale di un sistema e, nel tempo, di reagire
autonomamente agli eventi secondo regole pre-programmate o acquisite

con I'analisi.

o Installare, eventualmente, sistemi di tipo biometrico avanzato per |l
riconoscimento dei vettori, in modo che nessun soggetto non autorizzato
possa aprire il mezzo di trasporto ed appropriarsi della merce. Tali sistemi si
basano, solitamente sul riconoscimento del volto, dell’iride, o dell'impronta
digitale [66].

| seguenti benefici andranno a vantaggio delle aziende, degli utenti delle PMI e della citta:
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e Una migliore flessibilita e comfort negli scambi a corta distanza, che andranno senza
dubbio a favorire un utilizzo “intelligente” ed efficiente dei mezzi di logistica messi

a disposizione dalle aziende o da aziende terze.

e Una gestione del magazzino sincronizzata il piu possibile con le entrate e le uscite

della merce, in modo da adibire i giusti spazi e un congruo numero di personale.

e Risparmio di tempo e costi, a fronte di un buon numero di utenti che utilizzeranno
il servizio, invece di spostarsi autonomamente. Si auspica, dunque, una sinergia tra
poste, negozianti, utenti, ed imprese, in modo da limitare gli spostamenti privati,

favorendo quelli piu ottimizzati e sostenibili.

e Un’ottimizzazione della gestione dei percorsi compiuti dai mezzi di trasporto, in
modo da far fronte alle reali esigenze degli utenti che ne usufruiscono, rispettando

il piu possibile i tempi di consegna.

e Una maggiore sicurezza, dovuta ad una migliore gestione delle situazioni di pericolo

o di incidenti, grazie al controllo in loco effettuato all’interno dei mezzi di trasporto.

e Una maggiore consapevolezza da parte degli utenti che, tramite un’applicazione
intuitiva e semplice da utilizzare, potranno tracciare in maniera piu facile merci in
consegna; in questo modo, gli utenti potranno anche organizzarsi al meglio per farsi
trovare pronti al momento della consegna, evitando disagi, e spreco di tempi e

risorse.

e Riduzione dei disagi dovuti al traffico e all'inquinamento ambientale, grazie ad una
gestione piu efficiente dei percorsi ed all’utilizzo di mezzi di trasporto a basso

impatto ecologico.

4.2.3 Tecnologie e protocolli di comunicazione

Le seguenti tecnologie e protocolli saranno coinvolti nella realizzazione di un contesto

nell’ambito smart logistics:

e Sensorie attuatoriembedded all’interno dei mezzi di trasporto e attaccati alle merci;

tali dispositivi possono trasmettere informazioni tramite le tecnologie basate su
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RFID passivi o NFC, ad appositi lettori o ai dispositivi mobili che si trovano nelle

vicinanze (vedi sezione 2.1.2 e 2.1.3).

Sensori multimediali, dotati di telecamere (come IP camera, webcam, ecc.) o in
grado di acquisire segnali sonori (vedi sezione 2.1.1), situati all’interno dei mezzi di
trasporto. Le informazioni sono convogliate verso la rete cellulare (vedi sezione
2.1.12) o tramite Wi-Fi pubblico, se disponibile, (vedi sezione 2.1.10) fino a giungere

ad una piattaforma in cloud per la successiva elaborazione.

Un cloud centralizzato o distribuito con funzione di controllore dei parametri e delle
periferiche del sistema di smart logistics, in tempo reale; il compito principale &
quello difornire la logica e le informazioni a tutto il sistema di smart logistics, gestire
le decisioni di volta in volta, al variare delle consegne previste, e gestire situazioni

anomale o di emergenza.

In presenza di piu mezzi di trasporto dedicati alla logistica smart, si potrebbe
pensare ad una comunicazione fra loro, per agevolare, eventualmente, alcune
operazioni; cid pud avvenire con ulteriori sensori installati sui mezzi, in grado di
comunicare tramite gateway connessi ad Internet, in grado di consentire lo scambio
di informazioni fra diversi punti della citta. In questo modo si ottiene un
miglioramento nella diffusione dei dati in tempo reale. Si noti che un sistema basato
su publish&subscribe, ad esempio basato sul protocollo MQTT (vedi sezione 2.1.5),
faciliterebbe la generazione e l'invio di notifiche riguardo gli eventi all’interno del
contesto smart logistics, in tempo reale, consentendo un monitoraggio continuo e

puntuale.

Utilizzo delle reti cellulari (vedi sezione 2.1.12) o di reti Wi-Fi (vedi sezione 2.1.10)
pubbliche tramite hot-spot per la connessione dei dispositivi mobili degli utenti e

per I'accesso ad applicazioni di interesse per i trasporti.

Installazione di reti PAN all’interno dei magazzini, per garantire le comunicazioni a
corto raggio fra i dispositivi e le merci dotate di device smart. | protocolli coinvolti
sono: Bluetooth, ZigBee e 6LowPAN (sezioni 2.1.7, 2.1.8, 2.1.9). Si noti che tale

gestione rientra nel caso di smart building, presentato nella sezione 4.1.
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In Figura 15 sono riassunte le componenti del sistema loT all’interno del contesto di smart
logistics presentato, unitamente alle interazioni previste, ai servizi forniti, e alle tecnologie

e protocolli utilizzati.
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Figura 15 - Scenario applicativo in ambito smart logistics

4.2.4 Applicazioni

Nell’lambito della logistica intelligente, sono attualmente adottate soluzioni volte a
migliorare la gestione aziendale, da diversi punti di vista. Ad esempio, il gruppo Goglio [72],
specializzato in sistemi per il confezionamento, utilizza una piattaforma a supporto della
tracciatura del granulo in resina desaccato all'interno del reparto che si occupa della
produzione di film plastici. Su ogni contenitore & stata installata la seguente soluzione: un
dispositivo OmnilD View 4, che combina un tag RFID UHF passivo a un display; il suo costo
e di circa 45 euro. Nell’area della macchina svuota-sacchi, € stata configurata una
postazione costituita da un personal computer con un lettore di codici a barre e un lettore

RFID fisso. Grazie alla lettura del codice a barre dei sacchi di materia prima e del tag passivo
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incorporato nel dispositivo View 4, installato su ogni contenitore, il sistema effettua
I’associazione materia prima/contenitore e autorizza la procedura di versamento del
prodotto. A questo punto, il sistema invia al dispositivo View 4 |le informazioni relative alla
procedura, che saranno automaticamente visualizzate sul display e lette dall’'operatore,
che potra provvedere a portare i contenitori nella stazione di prelievo, anch’esse dotate di
lettori RFID fissi. L'antenna segnala I'avvenuta lettura del tag posto sul contenitore
mediante I’accensione di una luce di conferma; mentre il dato viene inviato al sistema che
gestisce il prelievo automatico della materia prima dai contenitori per finalizzare la corretta
lavorazione del prodotto. Un display posto sopra le postazioni di carico informa I'operatore
in tempo reale del processo in corso. | benefici ottenuti sono i seguenti: (i) un abbattimento
dei rischi di fattore umano, evitando l'utilizzo dei componenti errati, con conseguente
risparmio nella gestione di materiale non conforme; (ii) una completa tracciabilita del
prodotto; (iii) un risparmio di tempo nella stampa delle etichette associate ai nuovi

contenitori.

Tecnologie simili sono utilizzate da Conad, Grandi Salumifici Italiani e Parmacotto, per
tutelare la catena del freddo [73], schematizzata in Figura 16. Il monitoraggio automatico
costante, che integra tag, lettori e intelligenza di sistema, presidia il passaggio di consegna
dei prodotti, assicurando che siano altamente controllati in qualsiasi stagione o condizione
climatica. In particolare, sono utilizzate I'identificazione automatica, tramite RFID, e la
sensoristica, soprattutto per rilevare dati riguardanti temperatura e umidita. Un sistema
basato su tag UHF passivi € in grado di identificare i prodotti freschi contenuti nei pallets e
nei colli. Grandi Salumifici Italiani [74] ha adottato tale sistema di monitoraggio della catena
del freddo anche nei camion che trasportano i prodotti. La base logistica di Grandi
Salumifici Italiani si trova a Bologna, a cui afferiscono le consegne dei vari stabilimenti,
attraverso una rete di una decina di trasportatori. Queste sono le caratteristiche della
filiera logistica: trentamila metri quadri di superficie che ospitano quasi quarantamila
pallets, disposti su sette livelli; la tecnologia RFID, associata all’'uso dei sensori wireless, ha
coinvolto tremila prodotti; grazie a un picking dinamico e una sincronizzazione delle
informazioni, i tag RFID hanno consentito di velocizzare i processi, accelerando le
consegne, e di azzerare gli errori in spedizione, riducendo i tempi di scarico del 25%, e
supportando una movimentazione in uscita pari a quattrocentomila etichette logistiche

SSCC (Serial Shipping Container Code), consegnati a oltre trentamila clienti.
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Sinoti che il costo dei tag viene sostenuto dal produttore, che ottiene in cambio dal retailer
visibilita sulla parte della supply chain a valle, fino allo scaffale del punto vendita. Grazie a
guesto tipo di tracciabilita, entrambi gli attori ottimizzano i propri processi e sono in grado
di aumentare il fatturato e ridurre il costo totale logistico del prodotto. In particolare, si
ottiene una riduzione dell’out of stock, della giacenza immobilizzata, ed un maggiore

controllo delle rotazioni, a garanzia di una migliore qualita del prodotto.

Figura 16 - Sistema basato su logistica intelligente per la gestione della catena del freddo

Una diversa soluzione viene, invece, proposta da Scandit [75], leader nella visione mobile,
nella scansione di codici a barre e nell’utilizzo della realta aumentata (AR - Augmented
Reality). Scandit ha, infatti, sviluppato una piattaforma mobile al servizio di retail, logistica
e trasporti, che unisce il mondo fisico a quello digitale, consentendo la visualizzazione in
tempo reale di informazioni aggiuntive dettagliate sui prodotti (un esempio € riportato in
Figura 17), grazie alla realta aumentata. Il fulcro della piattaforma & un motore di
acquisizione dei dati che combina un’ampia gamma di tecnologie, in grado di effettuare la
scansione di codici e di riconoscere testi ed immagini, con servizi in cloud, i quali hanno il
compito di elaborare i dati ottenuti. L’algoritmo di lettura e di decodifica, sviluppato da
Scandit, esegue la scansione di ogni tipo di codice tramite la fotocamera di qualsiasi
dispositivo intelligente. Un preventivo per la realizzazione di tale piattaforma va richiesto
direttamente ai fornitori. Esempi pratici di applicazione sono i seguenti: (i) tramite semplici

scansioni, i collaboratori degli store possono visualizzare direttamente dalla fotocamera
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del proprio device i numeri dell’inventario in tempo reale e verificare i prezzi sui prodotti;
(ii) i professionisti che operano nel settore della logistica e trasporti possono rintracciare
rapidamente i pacchi da consegnare con le relative istruzioni di consegna aggiornate,
sempre in tempo reale; (iii) i consumatori hanno la possibilita di individuare sugli scaffali,
nel corso dei loro acquisti, gli articoli con determinati requisiti (ad esempio, ingredienti,
dimensioni, recensioni online ecc.). | benefici sono indubbiamente in termini di risparmio

su hardware e manodopera, nonché in un miglioramento della customer experience.
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Figura 17 - Scandit

Per quanto riguarda I'utilizzo di mezzi di trasporto sostenibili, I'agenzia di trasporti e servizi
logistici eco-sostenibili, denominata Luccaport [76], ha organizzato un centro di raccolta e
distribuzione delle merci per la citta di Lucca, tramite mezzi elettrici, gia dal 2003. Nello
specifico, il centro storico di Lucca conta circa diecimila abitanti ed e stato calcolato,
attraverso gli studi effettuati in fase di progettazione, che nel 2002/2003 ogni giorno veniva
attraversato da circa 1700 veicoli per funzioni di carico/scarico delle merci. Spesso si
trattava di veicoli privati, poche volte a pieno carico (anzi, nella maggior parte dei casi si
limitava al 30%). Nel 2015, a Lucca transitavano gia molti mezzi elettrici, che contribuiscono
tutt’ora a migliorare notevolmente la qualita dell’lambiente urbano; i servizi effettuati da
questi mezzi si rivelano utili per i commercianti, gli albergatori, gli operatori dei mercati. Il
servizio funziona sia dalla periferia alla citta, sia dal centro storico verso I'esterno. Inoltre,
mediante una migliore efficienza dei carichi di trasporto (i veicoli viaggiano sempre al

massimo della loro portata) viene sensibilmente ridotto il numero dei percorsi giornalieri
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e, pertanto, il numero dei veicoli trasportatori di merci circolanti nel centro storico, a
beneficio di chi transita a piedi, o in bici. A questo si aggiunge anche il progetto di car-

sharing, che e stato introdotto sempre nel 2015.

4.3 Smart health

In questa sezione & presentato nel dettaglio uno scenario relativo al contesto di smart
health. | diversi ruoli coinvolti sono evidenziati, insieme ai benefici che si possono trarre
tramite I'utilizzo di servizi sanitari, di servizi che garantiscono la sicurezza sul lavoro, e di
servizi di prevenzione “intelligenti”, non solo all'interno delle strutture ospedaliere, ma

anche al proprio domicilio.

4.3.1 Entita coinvolte

L’ambito smart health include le strutture sanitarie pubbliche e private presenti in un
determinato territorio ed i suoi utenti, siano essi personale sanitario, personale

amministrativo, o pazienti fruitori dei servizi sanitari stessi.

Al giorno d’oggi si sta diffondendo I’Ambient Assisted Living [70], che rappresenta un
contesto con l'obiettivo di realizzare un sistema innovativo ed integrato, in grado di
migliorare la qualita della vita di pazienti in cura al proprio domicilio o anziani. Gli utenti
hanno principalmente le seguenti caratteristiche: sono autosufficienti, con eventuali
fragilita o cronicita tipiche dell’'invecchiamento o di una condizione di malattia, tali da
richiedere un’assistenza lieve o moderata, ma costante. Tali condizioni non impediscono la
possibilita di continuare a vivere nella propria abitazione e lavorare, evitando ricoveri,
anche di lunga durata. Allo stesso tempo, si evita di sovraccaricare le strutture sanitarie
con pazienti che non richiedono, in effetti, una stretta permanenza in tali luoghi. Fornendo
opportune soluzioni, i cittadini in generale possono mantenere monitorato il proprio stato

di salute, prendendo parte alla gestione della propria persona.

Un altro tema fondamentale emerso negli ultimi anni e quello della sicurezza sul lavoro

[71]. La sicurezza sul lavoro e concepita come una condizione necessaria per assicurare al

lavoratore una situazione lavorativa nella quale non ci sia il rischio di subire infortuni o
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causare incidenti. Il luogo di lavoro deve essere, quindi, dotato degli strumenti necessari a
garantire un certo grado di protezione contro la possibilita del verificarsi di tali incidenti. |
pericoli per la salute e la sicurezza degli utenti sul posto di lavoro includono principalmente
I"utilizzo di sostanze chimiche o di agenti biologici, condizioni ergonomiche avverse, la
presenza di allergeni, la possibilita di cadute ecc. La tipologia di strumenti da adottare per
fronteggiare tali rischi dipende dal tipo di azienda e dal lavoro svolto. Si noti che le
necessarie misure di prevenzione e protezione contro i rischi devono essere adottate sia
dal datore di lavoro che dai lavoratori stessi. Per prevenzione si intende I'insieme delle
misure necessarie per evitare o diminuire i rischi professionali, nel rispetto della salute
degli utenti e dell'integrita dell’ambiente stesso. Per protezione dei rischi, invece, si
intende la valutazione globale e documentata di tutti i rischi per la salute e la sicurezza dei
lavoratori, finalizzata ad individuare le adeguate misure di prevenzione e di protezione per
la salute e la sicurezza sul lavoro. A tale scopo, alcune figure risultano fondamentali in
un’azienda: (i) il responsabile del servizio di prevenzione e protezione, che coordina il
servizio di prevenzione e protezione dai rischi; (ii) il medico competente, che collabora con
il datore di lavoro e con il responsabile del servizio di prevenzione e protezione, per
valutare i rischi possibili nell’lambiente lavorativo; (iii) il rappresentante dei lavoratori per
la sicurezza, che ha il compito di rappresentare i lavoratori per quanto riguarda gli aspetti

della salute e della sicurezza durante il lavoro.
Sono cosi emersi i ruoli coinvolti in ambito smart health:

e Personale sanitario, coinvolto principalmente sul posto di lavoro nella gestione dei
pazienti, piuttosto che in stato di reperibilita

e Personale amministrativo e aziende fornitrici di presidi medici, coinvolti
nell’approvigionamento del materiale necessario, in base al contesto applicativo, sia
durante che dopo un ricovero (assistenza post-ospedaliera)

e Pazienti fruitori dei servizi sanitari stessi

e Lavoratori, datori di lavoro, e responsabili della sicurezza, coinvolti nella definizione

e nell’applicazione delle misure di prevenzione e protezione contro i rischi.
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4.3.2 Servizi offerti

Tenendo presente il concetto di Ambient Assisted Living e |la tematica della sicurezza sul

lavoro, in ambito smart health, si possono condurre i seguenti interventi, al fine di

sviluppare un ambiente intelligente in grado di:

Monitorare gli aspetti che caratterizzano lo stato di salute ed il benessere psicofisico
dell’'individuo, tramite un modello virtuale della persona che consideri le sue
caratteristiche peculiari e possa fornire indicazioni personalizzate interagendo con
I'individuo stesso, rendendolo consapevole dei comportamenti non salutari ed
incentivandolo ad essere parte attiva nella gestione della propria condizione di

salute. In particolare, saranno monitorati i seguenti aspetti:

o Prevenzione e rilevazione di eventi critici e di potenziale interesse, sia legati
alla persona (come cadute, stati di incoscienza, difficolta nella
deambulazione) che all’ambiente circostante (come allagamenti, presenza di
gas e fumo, temperatura anomala) e che possono essere indicatori di

situazioni di pericolo per |'utente.

o Valutazione dei corretti comportamenti alimentari, in funzione della

presenza di eventuali patologie e del mantenimento di una dieta equilibrata.

o Senso disicurezza e self-reliance a casa; spesso, infatti, una persona pud non
sentirsi tranquilla, per svariati motivi, a casa propria; fornendo, quindi,
sistemi di anti-intrusione, monitoraggio e localizzazione indoor, tramite
sistemi di visione attivi e passivi e tramite radiofrequenza, si mitiga

notevolmente questo aspetto, migliorando la qualita della vita.

Agire da personal guidance tramite gateway che forniscono informazioni sulla
persona (ad esempio tramite un gateway domestico, uno smartphone, o dispositivi
dedicati indossabili) e valutino i cambiamenti avvenuti nel tempo, al fine di
promuovere comportamenti corretti per prevenire l'insorgere di patologie o

contrastarne I'aggravamento.

Effettuare un’attivita di prevenzione, rilevando situazioni critiche o di rischio,
evitando falsi allarmi ed intervenendo di conseguenza. Le tecnologie che si

intendono proporre utilizzano smart-sensors, smart-actuators, e smart-devices
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eterogenei, distribuiti, connessi, ed integrati in una piattaforma tecnologica, basata
su di una piattaforma in cloud, per organizzare i dati raccolti in un sistema gestibile
da remoto, caratterizzato da elevata affidabilita, scalabilita, sicurezza e

performance.

La piattaforma mira a rappresentare un modello virtuale dell’individuo facendo
ampio uso di micro-sistemi intelligenti fissi e mobili interconnessi e di logiche di
inferenza che consentono di effettuare un’analisi dei dati e dei pattern
comportamentali, al fine di effettuare un monitoraggio legato alle specificita
individuali. Tale modello sara adattativo ed auto-calibrante e prendera in
considerazione il benessere psicofisico globale dell’individuo, quindi anche gli
aspetti psicologici e relazionali. Tali requisiti rientrano nell’ambito dell’intelligenza
artificiale [65].

Promuovere un’adeguata attivita fisica, fornendo un sistema di personal fitness in
grado di proporre esercizi in base al profilo, alle caratteristiche fisiche ed alle
preferenze dell’'utente, nonché di valutarne la corretta esecuzione tramite
riconoscimento delle gesture. | dati rilevati durante I’esecuzione saranno inviati al
server remoto e processati tramite sistemi di analisi e trasmissione in grado di
estrapolare le informazioni rilevanti e di trasmetterle, quando richiesto, ai diversi
interlocutori  (familiari, caregivers, fornitori di servizi), individuando
automaticamente le situazioni critiche e consentendo un monitoraggio efficiente

del livello di benessere dell’'utente.

Connettersi con le strutture sanitarie presenti sul territorio, in modo da consentire,
ove necessario, un controllo da remoto della terapia assegnata all’individuo
dall’apposito personale sanitario. In particolare, l'utilizzo di dispositivi mobili o,
ancora meglio, di dispositivi “wearable” (indossabili) puo favorire, nonché
semplificare, il monitoraggio da remoto costante dello stato di salute di un paziente,
tramite l'invio dei parametri vitali in tempo reale, e agire da promemoria per la
somministrazione dei farmaci. Inoltre, in caso di malori o situazioni di pericolo, le
strutture dedicate possono essere contattate in maniera automatica, accelerando,

in tal modo, il processo di soccorso.

Fornire meccanismi per controllare |'effettivo utilizzo da parte degli utenti, nei
luoghi di lavoro, dei dispositivi di protezione individuale (DPI). I DPIl sono
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attrezzature e strumentazioni che hanno I'obiettivo di ridurre al minimo i danni
derivanti dai rischi per la salute nell’ambito della sicurezza sul lavoro. A seconda del
grado di rischio dell'attivita lavorativa e previsto |'utilizzo di dispositivi specifici, che,
in alcune circostanze, possono essere anche obbligatori per legge. | DPI includono
gli strumenti per proteggere le vie respiratorie (ad esempio, mascherine dotate di
appositi filtri), gli occhi (ad esempio, visiere, maschere, schermi, occhiali), I'udito (ad
esempio, cuffie), gli arti superiori (ad esempio, i guanti), il capo (ad esempio, caschi
o elmetti), gli arti inferiori (ad esempio, ginocchiere o scarpe specifiche), il corpo in
generale, ad esempio da cadute (come imbragature e funi). | DPI sono fondamentali
per prevenire rischi derivanti dall’attivita lavorativa. Per monitorarne I'effettivo
utilizzo, i DPI potrebbero essere equipaggiati con tag o sensori, in grado di interagire
con I'ambiente circostante e segnalarne il mancato utilizzo quando necessario,

inviando una notifica al lavoratore e al datore di lavoro.

| seguenti benefici andranno a vantaggio degli utenti e delle aziende:

Una maggiore flessibilita e comfort nella vita e nel lavoro di tutti i giorni per chi é

affetto da malattie croniche, per gli anziani, o per chi lavora in ambienti “a rischio”.

Un maggiore controllo sull’effettivo utilizzo dei DPI sul posto di lavoro, per
sensibilizzare in primis i lavoratori sull'importanza di adottare le misure necessarie

per prevenire e proteggersi dai rischi.

Un servizio di monitoraggio continuo con feedback in tempo reale in risposta ai

parametri vitali. Cid avviene tramite:

o La trasmissione/condivisione/integrazione dei sistemi per il trattamento dei
dati clinici per assistenza primaria/secondaria/terziaria, a famiglie, pazienti,

o prestatori di assistenza.
o Lamessain opera di sistemi e/o dispositivi /o servizi per diagnostica veloce.

o L'utilizzo di sistemi di supporto alle decisioni per coloro che devono prestare

assistenza, call-centers, famiglie e pazienti.
o Sistemi, dispositivi e servizi di telemedicina.

o Servizi web appositamente forniti per pazienti e famiglie.
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e Maggiore facilita nel rispettare una terapia prescritta, che puo essere modulata in
base all’evoluzione dello stato di salute dell’individuo, grazie al monitoraggio in

tempo reale.

e Maggiore consapevolezza del proprio stile di vita, in termini di alimentazione,
attivita fisica, ecc. Dunque, si andra a migliorare la capacita e la sensibilita di ogni

individuo, con lo scopo di ridurre e prevenire eventi negativi per la propria salute.

e Lo sviluppo e I'implementazione di tecnologie volti ad ottenere programmi di
promozione del benessere fisico e mentale, e di comportamenti aderenti a stili di
vita salutari negli ambienti quotidiani di vita, come I'ambiente di lavoro, la casa,
I"'universita, la scuola, o, pil in generale, la citta, andra a beneficio sia degli individui

che della societa.

e Promozione di una psicologia e un’educazione della salute e del benessere
funzionale allo sviluppo di una motivazione al cambiamento e al mantenimento di

comportamenti salutari.

e Rapidita dei processi di soccorso e reperimento dei mezzi e del personale coinvolto,
in caso di malori o situazioni che necessitano dell’intervento immediato dei sanitari,
sia in ambito domestico che lavorativo. In particolare, situazioni anomale o di

pericolo potrebbero essere repentinamente segnalate sui luoghi di lavoro.

e Conoscenza precisa dei valori dei parametri vitali prima, durante, ed
immediatamente dopo un malore saltuario o cronico (ad esempio, infarto, ictus,
crisi epilettica). Tali informazioni sono importanti, da un punto di vista medico, per
fornire le cure piu adatte al paziente e, da un punto di vista della ricerca, per
acquisire una conoscenza piu dettagliata delle mutazioni che si verificano, ad
esempio, prima di una crisi epilettica e, quindi, nella definizione, ad esempio, di

casistiche e cure preventive.

4.3.3 Tecnologie e protocolli di comunicazione

Le seguenti tecnologie e protocolli saranno coinvolti nella realizzazione di tale contesto di

smart health:
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e Sensori embedded (vedi sezione 2.1.1) come smart-sensors e smart-actuators,
situati all’'interno di dispositivi, come braccialetti, fasce, o altri presidi medici o DPI;
tali devices innovativi sono principalmente wearable (indossabili), sono in grado di
compiere un monitoraggio continuo dello stato e delle attivita dell’individuo, e di
reagire in risposta a determinati stimoli. Un esempio € rappresentato dal prodotto
V-S0S Band, commercializzato da Vodafone [6]. Si tratta di smart bracelets, in grado
di percepire se una persona e vittima di una caduta ed inviare tempestivamente una
notifica sullo smartphone delle persone designate. Inoltre, consente al possessore
di inviare, in qualsiasi momento, una notifica per chiedere aiuto ed avvisare di un
eventuale malore. Questi e altri dispositivi affini possono trasmettere informazioni
tramite comunicazioni a corto raggio (tipicamente Bluetooth, RFID o NFC) (vedi
sezioni 2.1.2, 2.1.3, 2.1.9) verso i dispositivi mobili che si trovano nelle vicinanze,
che, a loro volta, sono connessi ad una rete Wi-Fi (vedi sezione 2.1.10) o ad una rete
cellulare (vedi sezione 2.1.12) per condividere le informazioni, ove necessario, con
le strutture sanitarie autorizzate. La condivisione di tali informazioni pud avvenire

tramite protocolli come MQTT e CoAP (vedi sezioni 2.1.5, 2.1.6).

e Smart-devices eterogenei adibiti alla raccolta delle informazioni provenienti dai
sensori; essi sono distribuiti, connessi, ed integrati all'interno dell’abitazione o dei
luoghi di lavoro, dove acquisiscono i dati al fine di monitorare situazioni normali e
riconoscere situazioni di mutamento. Tali dispositivi sono dotati di risorse
energetiche e computazionali sufficienti e comunicano tramite protocolli standard,
come Bluetooth, ZigBee e 6LowPAN (vedi sezioni 2.1.9, 2.1.7, 2.1.8).

e Installazione di appositi gateway in caso I'ambiente fosse particolarmente esteso.

e Una piattaforma tecnologica basata su un’infrastruttura in cloud, in grado di
ricevere le informazioni dalla rete indoor, processarle, elaborarle e produrre delle

risposte in relazione a determinati algoritmi, a seconda della specifica situazione.

In Figura 18 sono riassunte le componenti del sistema loT all’interno del contesto smart
health presentato, unitamente alle interazioni previste, ai servizi forniti, e alle tecnologie e

protocolli utilizzati.
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Figura 18 - Scenario applicativo in ambito smart health

4.4 Smart transport

In questa sezione & presentato nel dettaglio uno scenario relativo al contesto di smart
transport. | diversi ruoli coinvolti sono evidenziati, insieme ai servizi e benefici che si

possono trarre tramite una gestione “intelligente” del trasporto di persone.

4.4.1 Entita coinvolte

Il tema della mobilita € fondamentale per determinare la qualita della vita in una citta.
Infatti, la realizzazione di una vera e propria smart city non pud essere portata a termine
in maniera soddisfacente, se non includendo la componente di smart mobility o smart

transport. In questo settore sono compresi tutti i tipi di trasporto pubblico, come autobus
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e treni, e privati, come le autovetture e i motocicli di proprieta dei cittadini. Si noti che una
gestione intelligente dei trasporti, e un buon coordinamento fra essi, contribuiranno non
solo alla riduzione dei consumi energetici, ma anche ad una maggiore sostenibilita delle
aree urbane. Inoltre, saranno ridotti i disagi per i cittadini, contribuendo a migliorare la
qualita della vita. Un aspetto ancora poco sentito & quello dell’'introduzione di mezzi a
basso impatto ecologico [63] che, quindi, avrebbe un minore impatto sull’inquinamento

rispetto a quelli attuali, riducendo sostanzialmente I'impatto ambientale.

Per quanto riguarda i trasporti pubblici, ad oggi, attraverso I'utilizzo di semplici applicazioni
(dette app) disponibili per smartphone ed altri supporti, come tablet e computer portatili
connessi in rete, & possibile comprare un biglietto dell’autobus; cid pud avvenire inviando
un semplice SMS o utilizzando I'applicazione specifica promossa e fornita dalla societa
stessa che gestisce il trasporto pubblico urbano. E, inoltre, possibile sapere entro quanto
tempo arrivera il prossimo autobus in attesa ad una certa fermata, e quali delle linee
autobus che passeranno per quella fermata andranno nella direzione desiderata dal

cittadino in quel momento.

La disponibilita di questi servizi tecnologici e la facilita del loro utilizzo su supporti diffusi,
come smartphone, personal computer, tablet, ecc., li rende facilmente accessibili e fruibili
a diverse tipologie di utenti (lavoratori, studenti, anziani, ecc.), i quali, se debitamente
informati ed istruiti, possono facilitare i propri spostamenti all’interno del contesto urbano

ed extra-urbano, ottimizzando i tempi ed evitando lo spreco di tempi e risorse.

Per quanto riguarda |'applicazione di queste tecnologie all’utilizzo nei trasporti privati, ci
sono diverse possibilita. Esistono, infatti, sistemi informatici (di solito rappresentati da
semplici applicazioni per smartphone), che forniscono informazioni su dove trovare un
parcheggio rispetto alla posizione in cui ci si trova (questo € molto utile soprattutto in
contesti urbani in cui il traffico € intenso), e siti web attraverso i quali si pud cercare o
offrire un passaggio in macchina a qualcuno che va nella stessa direzione o in una localita

vicina (ad esempio, BlaBla Car).

Esempi di applicazione delle tecnologie gravitanti intorno al paradigma loT nell’ambito
smart transport riguardano il controllo remoto della posizione e lo stato di funzionamento
dei veicoli, la notifica ai mezzi di soccorso in caso d’incidente, i servizi assicurativi e di
noleggio. Le centraline montate sui veicoli commerciali e privati consentono di raccogliere
dati utili all’assistenza, all’ottimizzazione del funzionamento del mezzo e, nel lungo
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termine, al miglioramento nella progettazione e nella costruzione dei veicoli e della loro
sicurezza. Le capacita di collegamento tramite la rete con i centri di servizio permettono di
adeguare i premi assicurativi ai chilometri percorsi e allo stile di guida di chi e al volante, e
a rispondere prontamente ed automaticamente alle emergenze. loT permette di
controllare il rispetto delle norme stradali, la turnazione dei conducenti, sia per i veicoli
pubblici a noleggio con conducente, che per gli autotrasportatori, e di valutare le condizioni
del traffico. Inoltre, al fine di monitorare I'afflusso dei cittadini all’interno dei mezzi
pubblici, sarebbe opportuno installare dei tornelli o dei totem di accesso a treni, alle metro,
e alle fermate degli autobus. In questo modo, le societa che si occupano di tali trasporti
pubblici potrebbero regolare, in base alla frequenza di utilizzo nelle diverse fasce orarie, il
numero delle corse, i tragitti da percorrere, e le fermate da effettuare. Oltretutto, in caso
di emergenza, sarebbe possibile conoscere, in tempo reale, il numero di persone presenti
su un determinato mezzo di trasporto. Tutto questo va senza dubbio a vantaggio
dell’ottimizzazione delle tempistiche, dell’affidabilita, ma anche della creazione di modelli

di business innovativi nel noleggio dei mezzi e nell’organizzazione dei trasporti in generale.

| ruoli individuati in tale scenario sono i seguenti:

e Gli utenti che usufruiscono di servizi di trasporto

e Gli utenti che utilizzano mezzi privati per i propri spostamenti

e Le societa di trasporto

e Gli sviluppatori delle applicazioni e della logica di gestione dei sistemi di trasporto
e Le societa di assicurazioni, noleggio, e vendita dei mezzi di trasporto

e | fornitori e gli installatori dei servizi e delle tecnologie utilizzate all'interno di un

sistema basato su smart transport.

4.4.2 Servizi Offerti

Tenendo presente le proposte appena descritte, in ambito smart transport, si possono

condurre i seguenti interventi:

e Coinvolgimento dell’lamministrazione cittadina e degli enti pubblici per stipulare
convenzioni ed accordi con i gestori dei trasporti pubblici, in modo da creare una
sinergia per fornire ai cittadini servizi innovativi, efficienti, ed aggiornati in tempo
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reale riguardo i trasporti stessi. In particolare, dovrebbero essere coinvolti: autobus

urbani ed extraurbani, diretti verso localita limitrofe, stazioni ferroviarie o reti

tramviarie eventualmente presenti in citta, bike o car sharing. | servizi offerti

dovrebbero includere:

o

Aggiornamento e notifica in tempo reale della posizione e spostamento dei

mezzi pubblici di interesse, e di eventuali ritardi (infomobilita).

Selezione automatica del percorso/mezzo migliore per raggiungere una

determinata meta nel minor tempo possibile.

Possibilita di acquistare i titoli di viaggio al momento del bisogno,
semplificando il piu possibile l'iter di registrazione, scelta e pagamento,
utilizzando tecnologie basate su loT, come NFC (vedi sezione 2.1.3) e

pagamenti contact-less.

Analisi delle abitudini degli utenti, in modo da ottimizzare il passaggio ed i
percorsi dei mezzi pubblici secondo le reali esigenze, variando in base ai

periodi dell’anno ed alle festivita.

Miglioramento e segnalazione delle aree verdi e di parchi, dotati di piste

ciclo-pedonali, per coloro che vogliono trascorrere del tempo all’aria aperta.

Disponibilita dei cittadini ad installare, sulle proprie autovetture, ciclomotori ed,

eventualmente, biciclette, tecnologie 10T, come RFID (vedi sezione 2.1.2), in grado

di acquisire informazioni sui loro spostamenti e di fornire, a loro volta, dati in tempo

reale su varie tematiche, come, ad esempio:

o

o

Condizioni del traffico
Percorsi alternativi

Presenza di incidenti o di situazioni di pericolo, come I'allagamento di un

tratto di strada, o la caduta di un albero
Presenza e spostamento dei mezzi di soccorso
Disponibilita di parcheggi presso il luogo di destinazione

Report di allarme su eventuali malfunzionamenti del veicolo
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o Controllo da remoto di veicoli a noleggio.

Realizzazione di servizi su misura per i cittadini, in base alle loro abitudini ed
esigenze, nel contesto della citta in cui vivono, grazie alle informazioni acquisite
come descritto al punto precedente. | medesimi vantaggi possono essere sfruttati
dai turisti, che dovrebbero trovare un ambiente accogliente in cui muoversi con
facilita verso i luoghi di interesse. Tali servizi vengono erogati sotto-forma di
applicazioni disponibili per i pilt comuni dispositivi mobili connessi ad Internet
(smartphone, tablet). La logica di queste applicazioni dovrebbe essere gestita da uno
o piu amministratori di sistema, appartenenti ad enti pubblici o privati, che eroghino

i servizi stessi.

Si noti che i servizi non dovrebbero essere esclusivamente erogati da
un’applicazione connessa ad Internet, che riceve le informazioni da un cloud
centralizzato; questo, infatti, implicherebbe la connessione costante degli utenti alla
rete. Tale situazione, sebbene oggi sempre piu verosimile, non & da dare per
scontata. Quindi, per ovviare a tale problema, e fornire un’ulteriore piattaforma
parallela, sui mezzi pubblici, nonché in alcune zone specifiche della citta, potrebbero
essere installati dei totem, in grado di comunicare informazioni di interesse ai
dispositivi mobili o ad appositi lettori, tramite tecnologie come RFID passivi o NFC
(vedi sezioni 2.1.2, 2.1.3). Naturalmente, in quest’'ultimo caso si tratta di
comunicazioni a corto raggio, che prevedono che "'utente si trovi in prossimita dei
totem; una situazione del genere e verosimile sia per i turisti che stanno visitando la

citta, sia per i cittadini nei loro spostamenti abituali.

| seguenti benefici andranno a vantaggio dei cittadini e della citta:

Una migliore flessibilita e comfort negli spostamenti, che andranno senza dubbio a
favorire l'utilizzo dei mezzi pubblici rispetto a quelli privati, se cid consentira di
risparmiare tempo e costi. Cio sara reso possibile tramite una pianificazione ed una

gestione dinamica dei flussi di traffico.

Un’ottimizzazione della gestione dei percorsi compiuti dai mezzi pubblici, in modo

da far fronte alle reali esigenze dei cittadini che ne usufruiscono.
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Un’ottimizzazione dei sistemi di trasporto in termini di sostenibilita, soprattutto
qguelli che impiegano mezzi ecologici innovativi. Un crescente utilizzo dei mezzi
pubblici avrebbe un impatto non indifferente sulla sostenibilita delle aree urbane,

in quanto comporterebbe una riduzione dell’inquinamento.

Una riduzione nell’utilizzo dei mezzi privati consentirebbe di ridurre le

problematiche legate al traffico e alla presenza di un numero adeguato di parcheggi.

Un miglioramento della fruibilita dei servizi disponibili presso i centri urbani e
dell’accessibilita ai luoghi ed ai mezzi di trasporto, con particolare attenzione alle

utenze deboli, come gli anziani.

L'integrazione dei sistemi di prenotazione e pagamento dei servizi di mobilita con
tecnologie innovative (come i pagamenti contact-less), in modo da agevolarne la
fruibilita, ma anche I’eco-sostenibilita, dal momento che le operazioni sono sempre
piu digitalizzate, riducendo il consumo di risorse materiali (principalmente carta). Si
otterra, quindi, un’ottimizzazione e un miglioramento delle infrastrutture esistenti,
dal punto di vista della gestione delle prenotazioni e dell’eventuale contestuale

pagamento dei servizi di mobilita stessa.

Una maggiore sicurezza, dovuta ad una migliore gestione delle situazioni di pericolo
o di incidenti, grazie al controllo da remoto dei mezzi di soccorso, e all’attenzione

verso la sicurezza stradale.

4.4.3 Tecnologie e protocolli di comunicazione

Le seguenti tecnologie e protocolli saranno coinvolti nella realizzazione di un contesto di

smart transport:

Sensori e attuatori embedded all’interno dei mezzi di trasporto (vedi sezione 2.1.1);
tali dispositivi possono trasmettere informazioni tramite tecnologia RFID o NFC
(vedisezioni 2.1.2, 2.1.3) ad appositi lettori o ai dispositivi mobili che si trovano nelle

vicinanze.
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e Uno o piu cloud centralizzati o distribuiti con funzione di controllore dei parametri e
delle periferiche del sistema di smart transport, in tempo reale; il compito principale

e quello di fornire la logica e le informazioni a tutto il sistema di smart transport.

e Gateway connessi tramite Internet, in grado di consentire le comunicazioni di
informazioni fra diversi punti della citta; in questo modo si ottiene un miglioramento
nella diffusione dei dati in tempo reale, ad esempio adottando un sistema basato su

publish&subscribe, come quello offerto dal protocollo MQTT (vedi sezione 2.1.5).

e Utilizzo delle reti cellulari (vedi sezione 2.1.12) o di reti Wi-Fi (vedi sezione 2.1.10)
pubbliche, se disponibili, tramite hot-spot per la connessione fra i dispositivi mobili

degli utenti e le applicazioni di interesse relative ai trasporti pubblici.

In Figura 19 sono riassunte le componenti del sistema loT all’interno di un contesto di smart
transport, unitamente alle interazioni previste, ai servizi forniti, e alle tecnologie e

protocolli utilizzati.
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Figura 19 - Scenario applicativo in ambito smart transport
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5. Discussione

Benché i concetti di domotica e di industria 4.0 si stiano sempre di piu diffondendo,

rispettivamente, tra i privati e le aziende, quello di loT rimane ancora poco conosciuto da

parte degli utenti in generale. Cio &, in parte, dovuto ad una mancanza di informazione, in

parte al fatto che molte persone non ne comprendono né funzionamento né il valore

aggiunto dato dagli smart objects, rispetto alla loro controparte “non connessa in rete”.

Tuttavia, per favorire |'utilizzo e la diffusione su larga scala delle tecnologie legate al

paradigma loT occorre risolvere alcune problematiche fondamentali, fra cui:

L’interoperabilita. Un tipico sistema basato su loT, come presentato nei casi d’uso
nella sezione 4 di questo documento, coinvolge diverse tecnologie, che devono
essere in qualche modo compatibili per poter comunicare tra loro. Si noti che,
attualmente, le apparecchiature tecnologiche utilizzate sia nelle abitazioni che nelle
aziende sono poco integrate fra loro, ed il controllo & ancora ampiamente manuale;
I’evoluzione successiva € sicuramente verso una maggiore automazione ed

interconnessione.

La scalabilita. Alcuni scenari applicativi devono gestire una grande quantita di dati
e/o di utenti; a tal fine, occorre definire I'architettura della rete IoT in maniera
efficiente, insieme ai processi che si occuperanno del suo corretto funzionamento.
Un sistema scalabile € in grado di rispondere in tempi brevi alle esigenze degli utenti,

anche in risposta alle loro abitudini acquisite nel tempo, riducendo la latenza.

L’affidabilita. Un sistema basato sui concetti di smart living e 10T non deve essere
solo efficiente, ma anche affidabile nel suo funzionamento e tollerante ai guasti.
Quindi, un importante requisito € la continuita di funzionamento; i sistemi smart
devono, infatti, essere progettati e realizzati tenendo presente che dovranno offrire
servizi continuativi e, per questo, € necessario limitare i guasti o renderli semplici da
riparare, anche per un personale non esperto o, nel caso, dovra essere necessario
che i tempi per la rimessa in funzione siano brevi. Si noti che, anche in caso di guasti,
il sistema dovrebbe essere in grado di fornire il servizio per il quale e stato
progettato, o uno simile in caso di funzionamento ridotto. Infine, il sistema deve
essere in grado di segnalare il proprio mancato funzionamento e di generare un
report delle eventuali anomalie.
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e User-friendly. Nell’lambito smart living sono coinvolte diverse tipologie di utenti, sia
professionali che non; quindi, i sistemi smart realizzati devono essere anche semplici
da usare, secondo modalita univoche ed universalmente riconosciute, attraverso
un’interfaccia user-friendly.

e lasicurezza e la privacy. Nella maggior parte dei casi, un’applicazione |oT si trova a
gestire dati sensibili, sia di utenti privati che di aziende. La protezione di tali
informazioni € fondamentale per garantire agli utenti, in generale, adeguati livelli di
sicurezza e privacy verso coloro che non sono autorizzati ad accedere a determinati

dati. Tali aspetti verranno approfonditi nella prossima sezione.

5.1 Sicurezza e privacy

La sicurezza e la privacy sono problematiche molto attuali e di vasta portata all’interno
degli scenari che coinvolgono le tecnologie legate al paradigma loT [5], come case, uffici,
imprese, stabilimenti produttivi, pubbliche amministrazioni, servizi pubblici, strutture

sanitarie, ecc.

Rispetto alle reti tradizionali, le reti loT coinvolgono anche dispositivi mobili e I'enorme
quantita di smart objects, rappresentati, per la maggior parte, da oggetti di uso quotidiano.
Esiste, dunque, il pericolo che i dati, conservarti e trasmessi da questi dispositivi che fanno
parte della rete 10T, possano essere trasferiti all’esterno verso entita non autorizzate o,
ancora peggio, che ci possa essere un’intrusione dell’esterno verso la stessa rete loT, data
la sua capillarita ed estensione. Di conseguenza, ogni singolo device |0oT che entra a far

parte di una rete puo rappresentare un nuovo potenziale vettore di attacco.

Per questi motivi, si stanno costantemente studiando e potenziando metodologie in grado
di proteggere i dati prodotti dagli smart objects connessi all’interno di un sistema loT [5].
Risolvere tale minaccia & fondamentale per ottenere la fiducia da parte degli utenti verso

I"utilizzo di tali tecnologie e, dunque, consentirne una vasta diffusione.

Le soluzioni proposte devono tenere conto dei seguenti requisiti, fondamentali per

garantire adeguati livelli di sicurezza e privacy:

e Autenticazione e autorizzazione dei dispositivi loT. Ogni nuovo device che entra a far

parte del sistema loT deve essere autenticato ed ottenere determinati permessi di
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accesso o autorizzazioni; dunque, chiunque tenti di accedere alla rete loT deve
essere sottoposto ad un processo di autenticazione e ad un ben definito sistema di
controllo degli accessi. Occorre, di conseguenza, definire determinate politiche
security- e privacy-aware in grado di regolare 'accesso ai dati, in base alle diverse
entita che vi accedono. Nel caso di smart building (vedi sezione 4.1), ad esempio,
che coinvolge gli utenti che vivono/lavorano all’interno dello smart building stesso,
come amministratori, manutentori, eventuali fornitori ed installatori, si potrebbe
adottare un sistema in grado di regolare l'accesso alle risorse sulla base di
opportune credenziali (ad esempio username e password, oppure certificati digitali)
e del ruolo del richiedente. Piu in dettaglio, I'accesso alle risorse messe a
disposizione dal sistema basato su loT, tramite opportune applicazioni o interfacce
web, potrebbe richiedere preventivamente il riconoscimento dell’utente,
eventualmente anche tramite sistemi biometrici (ad esempio, impronta digitale,
retina). Si noti che, a seconda delle credenziali utilizzate, linterfaccia o
I’applicazione potrebbe mostrare solo alcune informazioni o azioni da compiere sui
dati, in relazione agli specifici permessi garantiti all’'utente richiedente. Infatti, un
manutentore deve conoscere eventuali problematiche legate ad alcuni aspetti
dell'impianto, ma non, ad esempio, le abitudini di utilizzo degli utenti (orari, numero
di presenze, ecc.). Tale comportamento si ottiene tramite I'implementazione di
specifiche politiche per 'accesso alle risorse, che possono essere basate sui ruoli
(RBAC - Role Based Acess Control), oppure su attributi posseduti dalle varie entita
coinvolte (ABAC - Attribute Based Access Control) [78]. Meccanismi simili, ma con
una complessita maggiore, dal momento che il sistema coinvolto & pil vasto rispetto
ad uno smart building, si possono applicare al caso smart health. Infatti, medici,
infermieri, pazienti, parenti dei pazienti e visitatori delle strutture sanitarie possono
essere autorizzati ad accedere a determinate informazioni, e non ad altre, a seconda
del ruolo, previa opportuna identificazione. Infine, anche in un sistema di logistica e
trasporto, solo determinati utenti potrebbero essere autorizzati ad accedere al
sistema e a determinati dati o servizi (ad esempio, relativi ad un magazzino, alle
spedizioni correnti/in corso/ultimate, all’utilizzo dei mezzi di trasporto, ecc.).
Quindi, anche in questo caso, devono essere applicati opportuni meccanismi per
autenticare gli utenti. In tale direzione, nelllambito delle aziende, sono state

adottate carte magnetiche che, tramite un lettore, identificano I"'utente stesso.
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Integrita e confidenzialita delle informazioni. Opportuni meccanismi di cifratura
devono essere definiti ed adottati per garantire che le comunicazioni all’'interno del
sistema loT siano confidenziali e che non possano essere modificate da entita non
autorizzate. Tali meccanismi non riguardano solo i dati nel momento in cui sono
trasmessi da un dispositivo ad un altro, ma anche quando sono archiviati presso uno
storage persistente. In ambito smart building, le informazioni trasmesse all’interno
della rete loT riguardano principalmente I'utilizzo delle utenze (gas, luce, acqua) e
di dispositivi come condizionatori o impianti di video-sorveglianza, oppure 'invio di
segnali di allarme o di eventuali guasti; mentre, in ambito smart trasport, i dati
trasmessi riguardano principalmente gli spostamenti delle persone e dei mezzi di
trasporto (vendita ti titoli di viaggio, percorsi, traffico, ecc.). La violazione di tali
sistemi potrebbe consistere nella modifica, da parte di un’entita malevola, delle
informazioni trasmesse, che non risulterebbero piu veritiere, portando a falsi allarmi
(ad esempio, guasti non realmente in corso, oppure percorsi non corretti) oppure
ad una errata interpretazione dei consumi (smart building) o del traffico (smart
transport), con evidenti conseguenze in termini di sprechi (ad esempio, nel caso di
uno smart building, il riscaldamento potrebbe rimanere acceso quando la
temperatura non lo richiederebbe) o di disservizi (il riscaldamento non si
accenderebbe quando necessario, oppure l'utente potrebbe trovarsi a compiere
spostamenti che non corrispondano alle sue esigenze). Inoltre, i dati trasmessi
all'interno dello smart building potrebbero fornire ulteriori informazioni sulle
abitudini degli utenti che vi vivono/lavorano (ad esempio, gli orari in cui il
riscaldamento ¢ in funzione portano a dedurre che in quella fascia oraria saranno
presenti degli utenti e, quindi, che non sono le fasce orarie piu adatte per compiere,
ad esempio, un furto). Informazioni circa le abitudini degli utenti potrebbero,
inoltre, essere ottenute in maniera malevola anche in ambito smart transport,
andando a tracciare gli spostamenti degli utenti stessi. Per risolvere tale
problematica, dunque, € fondamentale garantire sia I'integrita che la confidenzialita
di tali dati. A tal fine, si possono utilizzare meccanismi di crittografia a chiave
pubblica, come RSA e firme digitali [79]. Si deve, tuttavia, tenere presente che i
dispositivi loT sono spesso dotati di limitate capacita computazionali e, quindi, gli
algoritmi di cifratura applicabili non devono richiedere un eccessivo costo in termini

di processing; a tal fine, e stata, ad esempio, definita la crittografia ellittica [80], o i
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meccanismi di hashing [81]. Inoltre, un’altra misura da tenere in considerazione & la
sicurezza del canale di trasmissione, ad esempio adottando, a livello applicativo, il
protocollo sicuro HTTPS [82]. Le medesime problematiche emergono negli scenari
relativi a smart logistics e smart health, ma in questo caso occorre sottolineare che
molti dati sono mantenuti anche come archivio (se pensi, ad esempio, allo storico
degli ordini e delle spedizioni delle merci, o al contenuto di un magazzino). Solo una
parte piu limitata di informazioni, viene, infatti, trasmessa in tempo reale fra i vari
dispositivi, a seconda delle esigenze (ad esempio, la tracciabilita delle merci o il
monitoraggio dei pazienti). Solitamente, lo storage dei dati avviene tramite |'utilizzo
di sistemi in cloud, oppure di server, di cui le stesse aziende sono proprietarie. | dati
possono essere mantenuti cifrati anche mentre risiedono nel cloud stesso o
all'interno dei server aziendali, ma I'accesso a tali supporti deve essere
ulteriormente regolato da opportuni meccanismi di autenticazione ed
autorizzazione, come descritto al punto precedente. Infine, nel caso si utilizzo dei
server presso un’azienda, questi devono essere protetti anche a livello fisico da

possibili furti o manomissioni.

e Aggiornamento dei componenti software. |l software svolge un ruolo fondamentale
per il corretto funzionamento dei dispositivi 10T, perché ne fornisce la logica
applicativa, sulla base della quale essi intraprendono azioni in risposta a determinati
stimoli, provenienti dall’ambiente circostante. Una buona governance di sicurezza
deve porre massima attenzione a tutti gli aggiornamenti forniti dai produttori dei
dispositivi 10T stessi; infatti, se alcune parti non vengono aggiornate in modo
puntuale e costante, si corre il rischio di rendere l'intero sistema vulnerabile a
diverse tipologie di violazione. Si noti che nuovi attacchi ai sistemi informatici, per
mezzo di virus e malware, vengono messi in atto giornalmente e, dunque, sono in

continua evoluzione.

e Analisi e valutazione degli attacchi. E importante eseguire un’analisi dell’ambiente
loT, al fine di valutare le possibili minacce in cui potrebbe incorrere quel contesto
applicativo. Tale analisi mira ad evidenziarne eventuali debolezze, in modo da poter
mettere in atto misure preventive. Il tema del risk assessment dipende fortemente
dal caso applicativo, e neanche il regolamento europeo per la protezione dei dati
personali (GDPR UE 2016/679 [77]) puo fornire delle regole generali su come

applicare tale analisi. Le azioni che vengono segnalate alle aziende riguardano: (i) la
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definizione di un team che includa membri di tutte le aree dell’azienda stessa, che
hanno la responsabilita della gestione o dell’elaborazione delle informazioni
utilizzate all’interno dell’azienda; (ii) la classificazione ed il controllo dei dati raccolti
ed archiviati; (iii) la determinazione, per ogni risorsa individuata, di una matrice di
rischio (alto, moderato, basso) e delle possibili conseguenze in caso di violazione;
(iv) la ripetizione periodica di tale analisi, ad esempio tramite opportune routine. Nel
caso degli scenari di smart building, smart logistics, smart health, e smart transport,
si raccomanda alle aziende fornitrici dei relativi servizi agli utenti, di mettere in atto
le opportune contromisure (ad esempio, implementazione di sistemi per il controllo
dell’accesso, adozione di meccanismi di crittografia, ecc.), una volta rilevate le
criticita. Si noti che, in tali ambiti, la componente di rischio maggiore € rappresentata
dagli utenti stessi, che accedono al sistema e che, per noncuranza o scarsa
attenzione, possono subire un furto o lo smarrimento delle credenziali, rivelandole

cosi ad entita non autorizzate, e consentendone, quindi, I'accesso illecito ai dati.

Reporting e monitoraggio. Occorre fare in modo che i devices IoT siano
costantemente monitorati e controllati, sia per evitare tentativi di sabotaggio,
effettuati da terze parti fisiche o da remoto, che per rilevare tempestivamente
eventuali guasti o malfunzionamenti. Anche |'attivita di reporting e di logging delle
attivita svolte da un device o da una parte della rete loT pud essere utile per

effettuare un controllo sulle anomalie riscontrate ed attuare misure correttive.

Privacy. La pubblicazione del nuovo regolamento europeo per la protezione dei dati
personali (GDPR UE 2016/679 [77]) prevede gia precise indicazioni riguardo la tutela
dei dati personali degli individui in ambito |oT, che deve iniziare gia nella fase della
progettazione dello smart object o del servizio. La principale minaccia in uno
scenario loT e relativa alla mancanza di consapevolezza degli utenti che trasmettono
informazioni, ad esempio, sulle proprie abitudini. Cid puo accadere all’interno di un
centro commerciale, in cui il comportamento dei singoli utenti viene monitorato e
profilato per fini commerciali, oppure all'interno di una filiera produttiva, dove
I’operato del singolo lavoratore viene costantemente controllato. Il GDPR stabilisce
che ogni utente debba essere a conoscenza in modo chiaro e preciso di quali dati
personali vengono raccolti, per quanto tempo, e con quale scopo. Inoltre, 'utente
deve poter, in qualsiasi momento, revocare il permesso di accedere ai dati personali

raccolti fino a quel momento. In tale contesto, le misure da attuare per garantire un
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adeguato livello di privacy devono essere stabilite in relazione allo specifico contesto
applicativo. In ambito smart building, ad esempio, dall’analisi dei dati trasmessi
all'interno del sistema loT utilizzato si possono inferire dati sensibili ed informazioni
sulle abitudini degli utenti, che possono poi essere utilizzate per scopi malevoli,
come furti o sabotaggi. Allo stesso modo, in ambito smart transport, gli spostamenti
abituali degli utenti possono essere monitorati, al fine di inferire informazioni sui
luoghi frequentati piu spesso. Ancora piu evidente €, in ambito smart health, la
possibilita di risalire a informazioni circa stato di salute, patologie, abitudini
alimentari, ecc. degli utenti. In ambito smart logistics, invece, la privacy non riguarda
direttamente i dati personali degli utenti, in quanto la tracciabilita viene fatta sulle
merci, ma occorre tenere presente che un sistema di logistica potrebbe mantenere
un’anagrafica di clienti e fornitori. Quindi, all'interno degli scenari descritti, e
necessario adottare delle misure privacy-aware, che includono: (i) tecniche di
autenticazione e di crittografia, come descritto in precedenza; (ii) logging degli
accessi e delle attivita che avvengono all'interno del sistema loT, al fine di rilevare
eventuali anomalie o accessi non autorizzati; (iii) tecniche di pseudonimizzazione o
di anonimizzazione [83]. Inoltre, € fondamentale definire dei meccanismi automatici
che impediscano di violare le politiche di sicurezza e privacy messe in atto all’interno

di un sistema (come, ad esempio, meccanismi di enforcement [84] [85] [86] [87]).

95



96



6.Conclusioni

Il documento ha presentato le principali caratteristiche del paradigma IoT e le sinergie con
smart living. Infatti, € emerso come tali concetti siano complementari tra loro nella
realizzazione degli scenari presentati, relativi agli ambiti di smart building, smart logistics,
smart health, e smart transport. Dopo |’analisi condotta, risulta evidente che I'introduzione
di loT in tali applicazioni nasce dalla necessita di realizzare infrastrutture e processi
“intelligenti”, al fine di ottimizzare l'utilizzo delle risorse, coadiuvare gli utenti nelle loro
attivita quotidiane e lavorative, ridurre gli sprechi ed i costi. Dunque, loT da I'opportunita
di pianificare uno sviluppo economico innovativo ed anche sostenibile a vantaggio sia dei

privati che delle aziende.

Una tale rivoluzione richiede linserimento di componenti smart all'interno di
infrastrutture ed oggetti di uso quotidiano, e la loro connessione in tempo reale, in modo
da consentire la loro collaborazione al fine di fornire gli opportuni servizi. Cio richiede
un’attenta analisi per progettare e strutturare l'intero sistema loT in modo efficiente,
tenendo conto dei seguenti aspetti: (i) scelta della tipologia di tecnologie da utilizzare
(hardware); (ii) definizione delle regole di funzionamento del sistema loT (software); (iii)
definizione delle interfacce messe a disposizione degli utenti; (iv) manutenzione e controllo

dei guasti e garanzia, ove necessario, dei requisiti di sicurezza e privacy.

Dunque, dallo studio delle soluzioni per lo scenario inerente all’ambito smart building &
emerso che i principali servizi riguardano la gestione, il controllo, ed il monitoraggio dei
consumi energetici all'interno di un edificio, in risposta all’utilizzo degli utenti che lo
occupano. | vantaggi sono in termini di riduzione dei costi e degli sprechi, di ottimizzazione
delle risorse, e un maggiore comfort, grazie all’automazione di diverse attivita, come
I’accensione e lo spegnimento delle utenze. La domotica attrae sempre di piu I'interesse di
privati e aziende, grazie alla facilita d’uso delle applicazioni fornite e agli evidenti benefici.
Occorre, inoltre, tenere presente che ai giorni nostri il costo di un impianto domotico di

base non & molto pil oneroso rispetto ad un impianto elettrico tradizionale.

Invece, 'ambito smart logistics include diversi aspetti della filiera produttiva di un’azienda:
dall’approvvigionamento delle materie prime dai fornitori, al loro stoccaggio all’interno del
magazzino, al rifornimento all’interno dei reparti, fino all'imballaggio della merce ed al suo

trasporto verso i clienti. | vantaggi riguardano: la tracciabilita in tempo reale delle merci,
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I’agevolazione degli scambi, ed una gestione ottimizzata del magazzino e degli ordini. Le
soluzioni inerenti alla logistica coinvolgono sia le aziende produttrici di specifici prodotti,

ma anche le aziende che offrono servizi di trasporto.

Si noti che, quando i trasporti “intelligenti” riguardano persone fisiche, si parla di smart
transport. In questo caso, i vantaggi sono relativi a: servizi di infomobilita (traffico,
posteggi, percorsi) aggiornati in tempo reale per utenti che necessitano di usufruirne, la
possibilita di acquistare titoli di viaggio al bisogno minimizzando i tempi di attesa,
I’ottimizzazione dei percorsi compiuti dai mezzi di trasporto pubblici e privati. L'adozione
di tali soluzioni andrebbe sicuramente a migliorare la qualita della vita all’interno di una
citta.

Infine, le soluzioni in ambito smart health coinvolgono due temi fondamentali: ’Ambient
Assisted Living e la sicurezza sul lavoro. Il primo include i servizi forniti da remoto ai pazienti
dalle strutture sanitarie, come il monitoraggio e I'indicazione della terapia (ad esempio, in
caso di malattie croniche o di pazienti anziani); inoltre, consente di rilevare situazioni di
rischio, che vengono repentinamente segnalate, al fine di intervenire immediatamente. I
secondo mira a fornire soluzioni per prevenire infortuni o incidenti sul lavoro, garantendo
la sicurezza degli utenti e monitorando il corretto utilizzo dei DPI. Tutto cio €, senza dubbio,

a vantaggio degli utenti che usufruiscono di tali soluzioni.

In generale, diverse problematiche sono da tenere in considerazione, al fine di realizzare
soluzioni efficaci, fra cui: interoperabilita, scalabilita, affidabilita, semplicita d’uso,

sicurezza e privacy.

Si noti che un’ulteriore evoluzione, in grado di stimolare ulteriormente |'adozione di
tecnologie orientate allo smart living, sara in breve tempo portata dalla diffusione delle
reti basate su 5G (vedi sezione 2.1.12) e dei metodi di intelligenza artificiale [65], che
andranno sempre piu a rafforzare le capacita di auto-apprendimento e I'autonomia dei

sistemi loT.
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